	
	
Potenciālajiem pretendentiem / To potential tenderers



	Skaidrojums Nr.5 / Clarification No 5



	Iepirkuma komisija ir saņēmusi jautājumus par AS "Sadales tīkls" izsludinātā iepirkuma "RGB un LIDAR datu analīzes programmatūras abonēšanas pakalpojums", ST 2026/3 nolikumu un sniedz atbildes.
The procurement commission has received questions regarding the regulations of the procurement "Subscription service for RGB and LIDAR dataanalysis software" (ST 2026/3) announced by AS "Sadales tīkls" and provides the following answers.
Jautājums Nr.1:  
Nefunkcionālās prasības LiDAR datu analīzes programmatūrai: 3. tabula, 3. rinda
RGB prasība LiDAR daļā
Šķiet, ka šī nefunkcionālā prasība LiDAR specifikācijā apraksta RGB programmatūras prasību (identiska prasībai RGB prasību tabulā). Vai varētu, lūdzu, apstiprināt, ka šī konkrētā prasība ir paredzēta RGB daļai, nevis LiDAR daļai?
“Informācijas sistēma nodrošina vizualizāciju un attēlošanu:
● Attēlu attēlošana – lietotājam draudzīga saskarne attēlu attēlošanai, attēla atrašanās vietas attēlošanai kartē ar skata leņķi, kā arī redzamās zonas poligonu un tā analīzes rezultātiem.
● Attēlu sasaistīšana ar aktīviem – attēlu sasaistīšana ar aktīviem atbilstoši attēlā redzamajai zonai.
● Anotēšanas rīki – rīki objektu vai elementu anotēšanai un iezīmēšanai attēlos labākai vizualizācijai un izpratnei.
● Salīdzinošā analīze – rīki vairāku attēlu vai poligonu salīdzināšanai un analīzei blakus skatā.
Saskarnes izvērtējums: darba vide nodrošina iespēju vienlaikus attēlot vai paslēpt logus:
● Karte ar līniju un punktu elementiem
● Attēla skata logs
● Defektu skata logs
Attēlu vizuāla piesaiste elementiem. Rīki / pogas / tastatūras saīsnes (rediģējamas) attēlu anotēšanai.
● Attēlu filtrēšanas iespēja pēc datuma (piemēram, 2025, 2024).
● Elementu un objektu meklēšanas funkcionalitāte.
● Iespēja parādīt vai paslēpt konkrētus aktīvus vai objektu grupas.”
Question No 1: 
NON-FUNCTIONAL REQUIREMENTS for LIDAR Data Analysis Software: Table 3 Row 3
RGB requirement in LIDAR Lot
It appears that the nonfunctional requirement describes the RGB software requirement within the LiDAR specification (identical from RGB requirement table). Could you please confirm 
that this specific requirement is intended for the RGB lot, not for the LiDAR lot? “The IS provides visualization and presentation:
● Image display – user-friendly interface for displaying images, image location on the map with view angle, and polygon with visible area and its analysis results.
● Image linking to assets – linking images to assets according to the visible area in the image.
● Annotation tools – tools for annotating and marking objects or elements in images 
for better visualization and understanding.
Comparative analysis – tools to compare and analyze multiple images or polygons 
side by side.
Interface Evaluation The workspace allows for both viewing and hiding windows simultaneously:
● Map with line and point elements
● Image view window
● Defect view window
Visual attachment of images to elements. Tools / buttons / keyboard shortcuts (editable) for image annotation.
● Image filtering option by date (e.g., 2025, 2024).
Search functionality for elements and objects.
Option to show or hide specific assets or object groups.”
Atbilde:
Nefunkcionālās prasības ir kopīgas gan LiDAR, gan RGB programmatūras risinājumiem. Tomēr konkrētās prasības, kas minētas jūsu jautājumā, attiecas tikai uz RGB programmatūru.
Answer:
Non-functional requirements are common for both LiDAR and RGB software solutions. However, the specific requirements referenced in your question apply only to the RGB software.

Jautājums Nr.2:  
Nefunkcionālās prasības LiDAR datu analīzes programmatūrai: 3. tabula, 7. rinda
Prasības pārlūkprogrammu versijām (Edge 44 / Chrome 76)
RFP dokumentā kā obligāti atbalstāmās pārlūkprogrammas ir norādītas Microsoft Edge 44 un Chrome 76. Edge Legacy v44 atbalsts tika pārtraukts 2021. gada 9. martā, un tā tiek uzskatīta par zināmu drošības risku (iespējams, domāta drukas kļūda un bija paredzēta Edge versija 144).
Vai varētu, lūdzu, apstiprināt, ka prasība attiecas uz pašreizējām jaunākajām stabilajām Edge un Chrome versijām, nevis konkrēti uz šīm novecojušajām versijām (Edge 44 un Chrome 76)?
Question No 2:
NON-FUNCTIONAL REQUIREMENTS for LIDAR Data Analysis Software: Table 3 Row 7
Browser version requirements (Edge 44 / Chrome 76)
The RFP names Microsoft Edge 44 and Chrome 76 as required browsers. Edge Legacy v44 reached end-of-support on 9 March 2021 and is a known security risk (likely could be referring to a typo of Edge version 144). Can you confirm that it is meant to support the currently latest stable versions of Edge and Chrome, rather than these specific legacy versions (Edge 44 and Chrome 76)?
Atbilde:
Apstiprinam – domāts ir izmantot pēdējās stabilās versijas no EDGE un Chrome.
Answer:
We confirm - it is meant to support the currently latest stable versions of Edge and Chrome.

Jautājums Nr.3:
  Nefunkcionālās prasības LiDAR datu analīzes programmatūrai: 3. tabula, 8. rinda
Prasība par mobilo ierīču / planšetdatoru atbalstu
Prasībā ir noteikts responsīvs dizains dažādiem ierīču veidiem, tostarp planšetdatoriem un mobilajām ierīcēm.
Vai planšetdatoru un mobilo ierīču atbalsts ir obligāta līgumiska prasība šim profesionālajam 3D LiDAR rīkam, vai arī pilna funkcionalitāte galddatoros un klēpjdatoros ir pietiekama, atbilstoši nozares standarta praksei šāda veida LiDAR risinājumiem?
Question No 3: 
NON-FUNCTIONAL REQUIREMENTS for LIDAR Data Analysis Software: Table 3 Row 8  
Mobile/tablet support requirement  
The requirement specifies responsive design across different device types, including tablets and mobile. Is tablet/mobile support a hard contractual requirement for this professional 3D LiDAR tool, or is full functionality on desktop and laptop sufficient, consistent with industry standard practice for such LiDAR tools?  
Atbilde:
Ir pietiekoši ja tiek izmantots portatīvais vai stacionārais dators.
Answer:
It is sufficient to use laptop and desktop.

Jautājums Nr.4:  
Nefunkcionālās prasības LiDAR datu analīzes programmatūrai: Prasība Nr. 5
Identitātes nodrošinātājs — Entra ID kā Active Directory ekvivalents
RFP dokumentā ir minēts “Active Directory vai ekvivalenti risinājumi”.
Ja piegādātājs atbalsta Microsoft Entra ID / Azure AD un Google Workspace, izmantojot OAuth 2.0 / OIDC, bet neievieš tiešu lokālo LDAP / Active Directory piesaisti, vai tas atbilst pieņemšanas kritērijiem?
Vai Microsoft Entra ID ir pieņemams kā Active Directory ekvivalents risinājums?
Ja ST izmanto lokālu Active Directory infrastruktūru, vai ST var izmantot federāciju caur Entra (standarta uzņēmumu konfigurācija), vai arī ir nepieciešams pielāgots tiešs LDAP / Active Directory savienotājs?
Question No 4: 
NON-FUNCTIONAL REQUIREMENTS for LIDAR Data Analysis Software: Req 5  
Identity provider — Entra ID as AD equivalent  
The RFP references 'Active Directory or equivalent solutions.' If Vendor supports Microsoft Entra ID / Azure AD and Google Workspace via OAuth 2.0 / OIDC, but does not implement direct on-premises LDAP / AD binding does this meet acceptance criteria? Is Microsoft Entra ID acceptable as the equivalent solution to Active Directory? If ST operates on-premises AD, can ST federate via Entra (the standard enterprise setup), or is a custom direct LDAP / AD connector required?
Atbilde:
Jā, Microsoft Entra ID (iepriekš Azure Active Directory) tiek uzskatīts par pieņemamu Active Directory ekvivalentu. 
Integrācija ar Microsoft Entra ID, izmantojot modernus autentifikācijas protokolus, piemēram, OAuth 2.0 / OpenID Connect (OIDC), pilnībā nodrošina prasību izpildi attiecībā uz centralizētu lietotāju kontu pārvaldību un drošu autentifikāciju.
Answer:
Yes, Microsoft Entra ID (formerly Azure Active Directory) is considered an acceptable equivalent solution to Active Directory. 
Integration with Microsoft Entra ID using modern authentication protocols such as OAuth 2.0 / OpenID Connect (OIDC) fully meets the requirement for centralized user account management and secure authentication.

Jautājums Nr.5:  
Nefunkcionālās prasības LiDAR datu analīzes programmatūrai: Prasība Nr. 6
MFA stratēģija — SSO piespiedu MFA pret platformā iebūvētu TOTP
Ja piegādātājs pašlaik nenodrošina platformā iebūvētu MFA funkcionalitāti, vai prasības izpildei ir pietiekami izmantot tikai SSO autentifikāciju ar MFA, kas tiek nodrošināta ST identitātes nodrošinātāja pusē (piemēram, Entra Conditional Access)?
Vai arī ST pieprasa platformā iebūvētu TOTP MFA funkcionalitāti?
Papildus — vai ir nepieciešami lokāli (ne-SSO) konti šādiem lietošanas scenārijiem:
● Break-glass konts — ārkārtas administratora piekļuve gadījumā, ja ST identitātes nodrošinātājs (Entra/SSO) nav pieejams.
● Servisa konts — ne-personificēts konts, ko citas sistēmas izmanto automatizētai saziņai ar platformu (piemēram, integrācija, kas iegūst datus caur API).
Question No 5:
NON-FUNCTIONAL REQUIREMENTS for LIDAR Data Analysis Software: Req 6  
MFA strategy — SSO-enforced vs native TOTP  
If the Vendor currently does not provide native MFA is SSO-only login with MFA enforced at ST's identity provider (e.g. Entra Conditional Access) satisfactory for the requirement to qualify? Or does ST require native TOTP MFA built into the platform itself? Additionally, are any local (non-SSO) accounts required for break-glass or service-account use cases:  
● Break-glass account — emergency admin login if ST's identity provider (Entra/SSO) is down.  
● Service account — a non-human login used by other systems to talk to the platform automatically (e.g., an integration pulling data via API).  
Atbilde:
SSO autentifikācija ar MFA, kas tiek nodrošināta Pasūtītāja identitātes pārvaldības risinājumā (piemēram, Microsoft Entra ID Conditional Access), tiek uzskatīta par pilnībā atbilstošu. 
Attiecībā uz lokālajiem (ne-SSO) kontiem: 
Avārijas (break-glass) konts var tikt ieviests kā kontrolēts izņēmums ārkārtas piekļuvei; tomēr MFA prasībām jābūt piemērotām, cik vien tas ir tehniski iespējams, un šādiem kontiem jābūt stingri aizsargātiem un uzraudzītiem. 
Servisa konti var tikt izmantoti sistēmu integrācijām (piemēram, API piekļuvei), ja tiek piemēroti stingri drošības pasākumi (piemēram, ierobežots piekļuves apjoms, akreditācijas datu rotācija, auditācija), un gadījumos, kad MFA nav piemērojama, tiek izmantoti alternatīvi autentifikācijas mehānismi (piemēram, sertifikāti vai tokeni)
Answer:
SSO-based authentication with MFA enforced at the Contracting Authority’s identity provider (e.g. Microsoft Entra ID Conditional Access) is considered fully compliant 
Regarding local (non-SSO) accounts: 
A break-glass account may be implemented as a controlled exception for emergency access; however, MFA requirements should still be applied wherever technically feasible, and such accounts must be strictly secured and monitored. 
Service accounts may be used for system integrations (e.g. API access), provided that strong security measures are applied (e.g. restricted scope, credential rotation, logging), and alternative authentication mechanisms (such as certificates or tokens) are used where MFA is not applicable.

Jautājums Nr.6:  
Nefunkcionālās prasības LiDAR datu analīzes programmatūrai: 6. tabula, 11. rinda
Latviešu valodas lokalizācijas apjoms
Vai varētu, lūdzu, precizēt, vai lietotāja saskarnes lokalizācija latviešu valodā ir obligāta līgumiska prasība vai tikai vēlama šī iepirkuma ietvaros?
Tāpat — vai apmācību materiāli latviešu valodā (minēti 6. tabulas 11. rindā) ir obligāts līgumisks piegādes nosacījums, vai arī tie tiek nodrošināti pēc pieprasījuma?
Question No 6:
NON-FUNCTIONAL REQUIREMENTS for LIDAR Data Analysis Software: Table 6 Row 11  
Latvian language localisation scope  
Could you please clarify if Latvian UI localisation is a hard contractual deliverable or desirable for this contract? Likewise, are training materials in Latvian (referenced in Table 6 Row 11) a hard contractual deliverable or available on request?  
Atbilde:
Prasība nodrošināt lietotāja saskarnē lauku aprakstus un sistēmas paziņojumus latviešu un angļu valodā paliek spēkā, taču pilna lietotāja saskarnes lokalizācija latviešu valodā tiek nodrošināta pēc Pasūtītāja pieprasījuma. 
Tāpat arī apmācību materiāli (kā minēts 6. tabulas 11. rindā) tiek nodrošināti pēc Pasūtītāja pieprasījuma, tostarp apmācību materiāli latviešu valodā un/vai apmācību nodrošināšana latviešu valodā, ja tas tiek pieprasīts.
Answer:
The requirement for the user interface to provide field descriptions and system messages in Latvian and English remains applicable; however, the delivery of a fully localized Latvian user interface may be ensured upon request of the Contracting Authority. 

Similarly, training materials (as referenced in Table 6, Row 11) are to be provided upon request of the Contracting Authority. This includes the provision of training materials in Latvian and/or training delivery in Latvian, if requested.

Jautājums Nr.7:  
Nefunkcionālās prasības LiDAR datu analīzes programmatūrai: Prasība Nr. 15
Vienlaicīgo sesiju skaita ierobežojums vienam lietotājam
Vai vienlaicīgi aktīvo sesiju skaita ierobežošana vienam lietotājam ir obligāta prasība?
Ja jā:
a) kāds ir maksimāli pieļaujamais vienlaicīgo sesiju skaits vienam lietotāja kontam?
b) vai limita pārsniegšanas gadījumā jaunām pieslēgšanās reizēm jābūt bloķētām, vai arī sistēmai jāpārtrauc vecākā aktīvā sesija?
Question No 7:
NON-FUNCTIONAL REQUIREMENTS for LIDAR Data Analysis Software: Req 15  
Concurrent session limit per user  
Is limiting the number of concurrent active sessions per user a hard requirement? If yes: (a) what is the maximum number of concurrent sessions permitted per user account? (b) should exceeding the limit block new logins or terminate the oldest session?
Atbilde:
Prasībā nav tieši noteikts ierobežot vienlaicīgo aktīvo sesiju skaitu vienam lietotāja kontam. Lūdzu, aprakstiet, kā jūsu risinājums šobrīd darbojas attiecībā uz šo funkcionalitāti. 
Gadījumos, ja šādi ierobežojumi tiek ieviesti: 
Maksimālajam vienlaicīgo sesiju skaitam uz vienu lietotāja kontu jābūt konfigurējamam. 
Sistēma var vai nu liegt jaunu pieslēgšanās mēģinājumu, vai pārtraukt esošās sesijas (piemēram, vecāko sesiju), atkarībā no konfigurācijas un drošības politikas.
Answer:
The requirement does not explicitly mandate limiting the number of concurrent active sessions per user account. Please describe how your solution currently handles this functionality. 
In cases where such limits are implemented: 
The maximum number of concurrent sessions per user account should be configurable. 
The system may either block new login attempts or terminate existing sessions (e.g., the oldest session), depending on the configuration and security policy.

Jautājums Nr.8:  
Nefunkcionālās prasības LiDAR datu analīzes programmatūrai: Prasība Nr. 44
Auditācijas žurnālu pārsūtīšana uz ST SIEM sistēmu
Kādu SIEM platformu izmanto ST (piemēram, Splunk, Elastic, Microsoft Sentinel, QRadar vai citu)?
Kāds žurnālu piegādes transporta protokols ir vēlamais (syslog, HTTPS push, API pull)?
Kāds notikumu apjoms un minimālais datu glabāšanas periods ir nepieciešams?
Question No 8:
NON-FUNCTIONAL REQUIREMENTS for LIDAR Data Analysis Software: Req 44  
Audit log forwarding to ST's SIEM
Which SIEM platform does ST operate (Splunk, Elastic, Microsoft Sentinel, QRadar, or other)? Which transport protocol is preferred for log delivery (syslog, HTTPS push, API pull)? What event scope and minimum retention period are required?  
Atbilde:
Pasūtītājs nenosaka konkrētu SIEM platformu. Risinājumam jāspēj integrēties ar plaši izmantotām SIEM sistēmām (piemēram, Microsoft Sentinel, Splunk, Elastic, QRadar vai līdzvērtīgām). 
Žurnālu (logu) pārsūtīšanas metode nav stingri noteikta, taču risinājumam jāatbalsta standarta un droši datu nodošanas mehānismi, piemēram: 
Syslog (piemēram, Syslog ar TLS) 
HTTPS balstīta žurnālu nosūtīšana (push) 
API integrācija (pull vai push) 
Konkrētais integrācijas veids tiks saskaņots ieviešanas laikā, ņemot vērā Pasūtītāja esošo infrastruktūru un drošības prasības. 
Attiecībā uz notikumu apjomu risinājumam jānodrošina visaptveroša auditācijas žurnālu veidošana, ietverot vismaz: 
lietotāju autentifikācijas un autorizācijas notikumus, 
piekļuves un aktivitāšu žurnālus, 
konfigurācijas un administratīvās izmaiņas, 
sistēmas kļūdas un drošībai nozīmīgus notikumus. 
Auditācijas žurnālu minimālais glabāšanas termiņš nedrīkst būt mazāks par 24 (divdesmit četriem) mēnešiem no ieraksta izveides brīža, atbilstoši prasībām, punkts 14.6
Answer:
The Contracting Authority does not mandate the use of a specific SIEM platform. The solution must be capable of integrating with commonly used SIEM systems (e.g. Microsoft Sentinel, Splunk, Elastic, QRadar, or equivalent). 
The method of log transfer is not strictly predefined; however, the solution should support standard and secure log delivery mechanisms, such as: 
Syslog (e.g. Syslog over TLS) 
HTTPS-based log delivery (push) 
API-based integration (pull or push) 
The final integration approach will be agreed during the implementation phase, based on the Customer’s existing infrastructure and security policies. 
Regarding event scope, the solution should provide comprehensive audit logging, including at least: 
user authentication and authorization events, 
access and activity logs, 
configuration and administrative changes, 
system errors and security-relevant events. 
The minimum retention period for audit logs shall be no less than twenty-four (24) months from the date the record is created, in accordance with the requirements.point 14.6.

Jautājums Nr.9:  
Nefunkcionālās prasības LiDAR datu analīzes programmatūrai: Drošība
Iespiešanās testēšana un atbilstības audita tiesības
Vai ST vai tā auditoriem būs tiesības veikt ievainojamību skenēšanu vai iespiešanās testēšanu pret piegādātāja infrastruktūru?
Attiecībā uz piegādātāja mākoņvidē izvietotu daudzklientu (multi-tenant) risinājumu šādas darbības ir jāsaskaņo (piegādātājs var veikt testēšanu ST vārdā vai organizēt kopīgus testēšanas laika logus).
Lūdzu, precizējiet līgumisko prasību:
– vai testēšanu veic piegādātājs ST vārdā
– vai paredzēti kopīgi, iepriekš saskaņoti testēšanas logi
– vai ST ir tiesības veikt testēšanu bez ierobežojumiem (ST iniciēti testi).
Question No 9:
NON-FUNCTIONAL REQUIREMENTS for LIDAR Data Analysis Software: Security  
Penetration testing and compliance audit rights  
Will ST or its auditors require the right to perform vulnerability scans or penetration tests against Vendor infrastructure? For the Vendor cloud-hosted multi-tenant deployment, this must be coordinated (Vendor can perform tests on ST's behalf or schedule joint test windows). Please clarify the contractual expectation: vendor-performed tests on ST's behalf, joint scheduled test windows, or unrestricted ST-initiated testing?  
Atbilde:
Pasūtītājs patur tiesības pieprasīt drošības novērtēšanas aktivitātes, tostarp ievainojamību skenēšanu un penetrācijas testus, lai pārliecinātos par kiberdrošības prasību izpildi. 
Vienlaikus, ja risinājums tiek nodrošināts piegādātāja mākoņvidē ar koplietojamu (multi-tenant) arhitektūru, jebkādi šādi testi ir iepriekš jāsaskaņo ar piegādātāju, lai neradītu ietekmi uz citiem klientiem, sistēmas pieejamību vai drošības mehānismiem. 
Pieņemamas pieejas ietver: 
Testēšanu, ko veic piegādātājs Pasūtītāja uzdevumā, nodrošinot testēšanas rezultātus un atskaites; 
Kopīgi saskaņotus un plānotus testēšanas logus, par kuriem vienojas Pasūtītājs un piegādātājs. 
Neierobežota, vienpusēja testēšana no Pasūtītāja puses bez iepriekšējas saskaņošanas netiek prasīta, īpaši koplietojamās (multi-tenant) vidēs. 
Detalizēta drošības testēšanas kārtība (apjoms, metodoloģija un pušu atbildība) tiks saskaņota līguma izpildes laikā.
Answer:
The Contracting Authority reserves the right to require security assurance activities, including vulnerability assessments and penetration testing, in order to verify compliance with cybersecurity requirements. 
However, for Vendor cloud-hosted multi-tenant environments, any such testing must be coordinated in advance with the Vendor, to ensure that it does not negatively impact other tenants, system availability, or security controls. 
The acceptable approaches include: 
Vendor-performed testing on behalf of the Contracting Authority, with results and reports shared with ST; 
Jointly coordinated and scheduled testing windows, agreed between ST and the Vendor. 
Unrestricted, unilateral testing initiated by ST without prior coordination is not required, particularly in shared or multi-tenant environments. 

The detailed approach to security testing, including scope, methodology, and responsibilities, will be agreed upon during the contract execution phase.

Jautājums Nr.10:  
RGB un LiDAR novērtējuma skoringa metodoloģija
Vai varētu, lūdzu, precizēt, kā tiek definēta “klikšķu skaitīšanas” metodoloģija demonstrācijas laikā — vai tiek skaitīti visi klikšķi no faila augšupielādes brīža līdz gala atskaites izveidei, vai arī tikai konkrēti iepriekš definēti procesa soļi?
Tāpat attiecībā uz apstrādes laika mērīšanu demonstrācijas laikā — vai tas tiek mērīts kā pilns sienas pulksteņa (wall-clock) laiks no augšupielādes līdz rezultāta izvadam, vai tikai tīrais aprēķinu/processing laiks, vai arī tiek mērīti atsevišķi soļi un pēc tam summēti?
Question No 10:
RGB and LIDAR evaluation scoring methodology  
Could you please clarify the scoring anthology used for click-counting during demo — is it total clicks from file upload to final delivered report, or only specific, defined steps? Similarly, for the measurement of processing time during demo, is it measured based on wall-clock time from upload to output, or compute / processing time only, or only individual steps measured and summed up?
Atbilde:
Klikšķu skaits tiek mērīts visā procesā — no brīža, kad fails tiek augšupielādēts programmatūrā, līdz pat gala ziņojuma sagatavošanai.
Kas attiecās uz laika mērīšanu, demonstrācija tiks ierakstīta, un laiks tiks ņemts no video, aptverot visu faila apstrādi no sākuma līdz beigām (no augšupielādes līdz gala rezultātam).
Answer:
The click count is measured for the entire process — from the moment the file is uploaded into the software until the final report is prepared.
Regarding time measurement, the demonstration will be recorded, and the time will be taken from the video, covering the full end-to-end file processing (from upload to final output).
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