[bookmark: _Hlk190776123]1.pielikums
apspriedes veidlapai atklātam konkursam 
„Iekšlietu ministrijas iestāžu piekļuves kontroles sistēmu modernizācijas un ražotāja tehniskā atbalsta pakalpojuma iegāde uz 4 gadiem”, 
id. Nr. IeM IC 2026/10-AP

TEHNISKĀ SPECIFIKĀCIJA 
“Iekšlietu ministrijas iestāžu piekļuves kontroles sistēmu modernizācijas un ražotāja tehniskā atbalsta pakalpojuma iegāde uz 4 gadiem”
(identifikācijas Nr. IeM IC 2026/10-AP)

1. Iepirkuma mērķis 
Iekšlietu ministrijas iestāžu vienota piekļuves kontroles risinājuma (turpmāk – PK) uz Pasūtītāja rīcībā esoša InnerRange Integriti programnodrošinājuma “Integriti Corporate edition” un atbilstošās aparatūras bāzes paplašināšana, modernizācija, uzturēšanas un vismaz 2 gadu ražotāja garantijas atbalsta pakalpojuma nodrošināšana, nodrošinot drošu, stabilu un paplašināmu piekļuves kontroles risinājuma darbību, atbilstoši aktuālajām kiberdrošības, tehniskajām un ekspluatācijas prasībām.
 
2. Iepirkuma priekšmets
1. 
2. 
2.1. Pasūtītāja rīcībā esoša centralizēta piekļuves kontroles risinājuma uz Inner Range Integriti programnodrošinājuma Integriti Corporate edition bāzes, modernizācijas un ražotāja tehniskā atbalsta pakalpojums: 
2.1.1. [bookmark: _Hlk227318313]Centralizētās vadības programmatūras atjauninājumu piegāde un uzstādīšana uz Pasūtītāja nodrošinātiem tehniskajiem resursiem, citi programmatūras konfigurācijas darbi pēc pieprasījuma;
2.1.2. Pasūtītāja tehniskā personāla apmācība par piekļuves kontroles centralizētās vadības programmatūras pārvaldību; 
2.1.3. Ražotāja tehniskā atbalsta sniegšana, konsultācijas PK uzturēšanā/attīstībā un bojājumu novēršanā;
2.1.4. Pēc Pasūtītāja atsevišķa pieprasījuma objektu apsekošana, tāmēšana, remonta vai papildus objektu aprīkošana ar PK un pieslēgšana Pasūtītāja rīcībā esošajam centrālajam vadības serverim; 
2.1.5. PK rezerves un komplektējošo daļu piegāde un/vai instalācija pēc Pasūtītāja atsevišķa pieprasījuma;
2.1.6. PK ražotāja tehniskā atbalsta nodrošināšana uz 4 gadiem.

3. Esošās sistēmas apraksts
3.1. Integriti serveris: Integriti Corporate Edition v.25.x.x.
3.2. Esošo kontrolieru skaits: 19
3.3. Durvju skaits sistēmā: 650
3.4. Integrācija ar ēkas ugunsdrošības sistēmu
3.5. Integrācija ar ēkas apsardzes sistēmu


4. Darbu izpildes vieta: Iekšlietu ministrijas padotības iestāžu nekustamā īpašuma objekti Rīgā un Latvijas Republikas teritorijā.

5. PK modernizācijas un ražotāja tehniskā atbalsta darbu apjoms

5.1. Programmatūras modernizācija
5.1.1. Izpildītājam jānodrošina InerRange Integriti servera programmatūras droša atjaunināšana uz aktuālo stabilo versiju atbilstoši ražotāja definētām procedūrām, licenču paplašināšana (pēc Pasūtītāja pieprasījuma), sistēmas testēšana pēc atjaunināšanas, esošo konfigurāciju saglabāšana.
5.1.2. Pēc centrālās programmatūras uzstādīšanas/atjaunināšanas jāsniedz konsultācijas Pasūtītāja darbiniekiem par izmaiņām programmatūras darbībā.

5.2. Inner Range Integriti Corporate edition programmatūras integrācija ar Pasūtītāja Active directory domēniem
Izpildītājam jānodrošina tehniskais atbalsts un konsultācijas par Inner Range Integriti Corporate edition programnodrošinājuma integrāciju ar Pasūtītāja infrastruktūras Active directory domēniem, lai nodrošinātu automatizētu identitātes pārvaldību, izmantojot Pasūtītāja esošo Actice directory vidi gan lietotāju datu sinhronizācijai, gan vienotai autentifikācijai. 

6. Kontrolieru un iekārtu paplašināšana
6.1. Pēc Pasūtītāja pieprasījuma veikt:
6.1.1. jaunu piekļuves kontrolieru piegādi un uzstādīšanu;
6.1.2. jaunu durvju kontrolieru piegādi un uzstādīšanu;
6.1.3. papildu I/O moduļu uzstādīšanu;
6.1.4. Firmware atjaunināšanu esošajiem kontrolieriem (pēc nepieciešamības);
6.1.5. jaunu karšu lasītāju piegādi un uzstādīšanu;
6.1.6. citu PK elementu piegādi un uzstādīšanu.


7. Karšu lasītāju modernizācija
7.1. Pēc Pasūtītāja pieprasījuma veikt:
7.1.1. esošo lasītāju nomaiņu uz MIFARE/DESFire EV3 tehnoloģiju;
7.1.2. PIN + karte autentifikācijas ieviešanu;
7.1.3. Mobilās piekļuves konfigurāciju;
7.1.4. Biometrijas iekārtu integrāciju;
7.1.5. citas integrācijas.

8. Prasības identifikācijas karšu nolasītājiem:
8.1. Nepieciešams atbalstīt pašreizējās 125kHz RFID identifikācijas kartes ar iebūvētu bezkontaktu čipu EM4200;
8.2. Lietotāju identificējošie karšu nolasītāji nesatur lietotāju datu bāzi;
8.3. durvju kontrolieru saziņa ar karšu lasītājiem izmantot tikai  OSDP V2 šifrēto komunikācijas protokolu vai ekvivalentu tehnoloģiju;
8.4. Lietotāju identifikācijas karšu komunikācija ar karšu nolasītāju notiek šifrēti ar šifrēšanas atslēgu;
8.5. mēģinot fiziski nesankcionēti piekļūt karšu nolasītājā esošajām šifrēšanas atslēgai/-ām, tās no karšu nolasītāja tiek dzēstas.

9. Iekārtu un kabeļu montāžas darbi: 
9.1. Modernizējamo PK elementus objektā uzstāda atbildoši normatīvo aktu , t.sk. standartu LVS EN 60839 “(piekļuves kontroles sistēmas) Trauksmes signalizācijas un elektroniskās drošības sistēmas. Elektroniskās piekļuves kontroles sistēmas. Uz tīmekļa pakalpojumiem balstīta piekļuves kontroles konfigurācija.” un LVS EN 50133-1:2002 “Signalizācijas sistēmas - Piekļūšanas kontroles sistēmas drošības uzraudzībai - 1.daļa: Prasības sistēmai” prasībām. Atbilstoši pieejamam plānojumam, izvēlēto vietu saskaņojot ar Pasūtītāju, ja risinājumam nepieciešams, iekārtas novietojumu plānot slēdzamā specializētā metāliskā skapī.
9.2. Izpildītājam jāveic visi nepieciešamie kabeļu, materiālu un iekārtu uzstādīšanas, konfigurēšanas un ieviešanas darbi pilnīgai objekta darbības nodrošināšanai. Tīkla instalācijai izmantot (UTP) 4 pāru TIA/EIA-568-B.2-1-2002 standarta 5e.kategorijas vara dzīslu datu pārraides kabeli, kura tehniskie parametri atbilst ISO/IEC 11801:2002 D klases kategorijai. 
9.3. Piedāvājumā jāiekļauj visi nepieciešamie palīgmateriāli vai iekārtas pilnīgas sistēmas darbības nodrošināšanai. Finanšu piedāvājumā jāiekļauj visi izdevumi, kas saistīti ar piekļuves kontroles risinājuma uzstādīšanu objektā (t.sk. kabeļi, palīgmateriāli un transporta izdevumi).
9.4. Jāveic PK nepieciešamo kabeļu instalācija un marķēšana, jāveic uzstādīto iekārtu un kabeļu testēšana un nodošana ekspluatācijā.
9.5. Kopā ar objekta aprīkošanu jāsagatavo objekta tehniskā risinājuma izpilddokumentācija. Jāveic slēguma shēmu aktualizācija. Jānodrošina objekta modernizētā PK funkcionālie testi, avārijas scenāriju pārbaude. 
9.6. Iekārtu montāžas un kabeļu instalācijas darbi jāveic atbilstoši Latvijas Republikas normatīvajiem aktiem, Elektrodrošības noteikumiem, Būvnormatīviem un Ražotāja InneRange Integriti tehniskajai dokumentācijai.

10. PK uzturēšanas un tehniskā atbalsta pakalpojums
10.1. Uzturēšanas un tehniskā atbalsta pakalpojuma ietvaros Izpildītājs sniedz Pasūtītājam konsultācijas par modernizētā PK risinājuma bezpārtraukumu darbības nodrošināšanas jautājumiem, PK konfigurēšanas jautājumiem. Sniedz atbalstu un konsultācijas bojājumu diagnosticēšanā un novēršanā. Nepieciešamības gadījumā nodrošina speciālista ierašanos objektā bojājumu novēršanai un PK darbspēju atjaunošanai. 
10.2. Izpildītājam jānodrošina tehniskā atbalsta reakcijas laiki: 
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
10. 
10.1. 
10.2. 
10.2.1. kritiskām kļūdām (2–4 stundas); 
10.2.2. mazāk kritiskām (1–2 darba dienas);
10.2.3. rezerves daļu pieejamība;
10.2.4. attālināts atbalsts (atbalsta centrs, kurš pieņem un reģistrē pieteikumus); 
10.2.5. avārijas izbraukumu skaits gadā uz 1 objektu;
10.2.6. pakalpojums tiek nodrošināts 5x8 režīmā (darba dienās, darba laikā);
10.2.7. bojājumu pieteikumi tiek reģistrēti elektroniski 24x7 režīmā.

11. Apmācības
11.1. Izpildītājs nodrošina Pasūtītāja tehniskā personāla (līdz 4 personām) apmācību par piekļuves kontroles centralizētās vadības programmatūras Integriti Corporate Edition pārvaldību. 
11.2. Apmācības laikā Izpildītājs nodrošina, ka Pasūtītāja darbiniekiem tiek sniegta informācija par sistēmas uzbūvi un vispārīgiem darbības principiem, sistēmas ikdienas uzturēšanas pasākumiem, drošības pasākuma ievērošanas noteikumiem darbā ar sistēmu un tās saistītām ierīcēm. (Piemēram: Inner Range sertificētās apmācības (Oficiālās) - Integriti pamata kurss (Integriti Basic Course). Sniegt pamatu sistēmas uzstādīšanā un darbībā. Tēmas ietver aparatūru, licencēšanu, programmatūru, programmēšanu, komunikāciju, automatizāciju un apkopi vai ekvivalents).

12. Garantijas prasības
12.1. Izpildītājs PK sistēmai nodrošina vismaz šādu garantiju:
12.1.1. esošo PK uzturēšanas darbiem – 1 gads;
12.1.2. no jauna uzstādītajām PK elementiem - 2 gadi;
12.1.3. no jauna uzstādītajiem karšu lasītājiem – ražotāja garantija ne mazāk kā 2 gadi;
12.1.4. Kontrolieriem un karšu nolasītājiem jābūt pieejamiem drošības atjauninājumiem 5 (piecus) gadus no programmatūras uzstādīšanas brīža – pieņemšanas nodošanas akta parakstīšanas dienas.

13. Ierobežojumi un papildus prasības:
13.1. Izpildītājs var būt juridiska persona, kura atbilst šādām prasībām:
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
10. 
11. 
12. 
13. 
13.1. 
13.1.1. 
13.1.1.1. tā ir reģistrēta NATO, Eiropas Savienības vai EBTA dalībvalstī vai NATO Indijas un Klusā okeāna reģiona sadarbības valstī (turpmāk – IP4 valsts);
13.1.1.2. tās valde un padome sastāv no fiziskām personām, kuras ir NATO, Eiropas Savienības vai EBTA dalībvalstu vai IP4 valstu pilsoņi;
13.1.1.3. tās patiesais labuma guvējs ir NATO, Eiropas Savienības vai EBTA dalībvalsts vai IP4 valsts pilsonis (ja saskaņā ar Noziedzīgi iegūtu līdzekļu legalizācijas un terorisma un proliferācijas finansēšanas novēršanas likumu patieso labuma guvēju ir iespējams noskaidrot);
13.1.1.4. tās dalībnieki un kapitāla daļu īpašnieki (turētāji) ir juridiskas personas, kuras ir reģistrētas NATO, Eiropas Savienības, EBTA dalībvalstī vai IP4 valstī, vai fiziskas personas, kuras ir NATO, Eiropas Savienības vai EBTA dalībvalsts vai IP4 valsts pilsoņi.
Izpildītājs līguma darbības laikā un ietvaros iegūto informāciju apstrādās vienīgi NATO, ES un EEZ valstu teritorijā.
Izpildītājs un tā darbinieki tiks pārbaudīti atbilstoši Ministru kabineta 2025. gada 25. jūnija noteikumu Nr. 397 “Minimālās kiberdrošības prasības” 93.punkta prasībām.

14. PK sistēmas drošības prasības:
1. 
14. piekļuve PK programmai/-ām tiek nodrošināta tikai pēc  lietotāju autentifikācijas;
14. iekārtām, tai skaitā infrastruktūras iekārtām, kas nodrošina PK sistēmas funkcionēšanu, netiek izmantotas noklusējuma (ražotāja vai izplatītāja uzstādītās) paroles;
14. tiek nodrošināta PK sistēmas auditācijas pierakstu veidošana un uzglabāšana. Auditācijas pieraksti tiek veidoti vismaz par pieslēgšanos PK sistēmas programmām, fiksējot laiku un personu, kas veikusi personas datu apstrādi;
14. jebkura piekļuve PK sistēmas programmām ir izsekojama līdz konkrētam lietotāja kontam (ja darbību veic autentificēts lietotājs) un interneta protokola (IP) adresei;
14. Izpildītājs nodrošina, ka PK sistēmas un tās komponenšu konfigurēšanai (iestatīšanai) izmantotā infrastruktūra (t.sk., Izpildītāja darbinieku gala iekārtas) ir aizsargāta (t.sk. tiek izmantots antivīruss);
14. PK sistēmas auditācijas pieraksti tiek veidoti, nodrošinot, ka tajos norādītais laiks sakrīt ar faktiskā notikuma koordinēto pasaules laiku (UTC) ar vienas sekundes precizitāti;
14. PK  sistēmas auditācijas pierakstos jāreģistrē lietotāju pieslēgšanās (t.sk. neveiksmīgās) un atslēgšanās no sistēmas;
14. PK sistēmu veido tā, lai tiktu nodrošināta datu plūsmas kontrole starp sistēmas komponentēm un dokumentācijā aprakstot realizāciju;
14. pēc Pasūtītāja pieprasījuma Izpildītājs sadarbojas ar Pasūtītāju sistēmas drošības pārbaudes nodrošināšanai un atklāto trūkumu novēršanai.

15. Piegādājamo rezerves un komplektējošo daļu saraksts 

Rezerves daļas tiek piegādātas pēc Pasūtītāja atsevišķa pieprasījuma. Saraksts var tikt papildināts pēc nepieciešamības. Sarakstā neiekļauto rezerves daļu cenas nevar būt augstākas par ražotāja tīmekļa vietnē norādītajām tirgus cenām:
	Ražotāja ID
	Rezerves /komplektējošās daļas

	 
	Programnodrošinājums/licences

	INTG-996228M
	ModBus licence, BMS sistēmu pieslēgumam

	INTG-996931
	Programmatūras licence, / Review I / O 

	INTG-996915
	Integriti Partition licence 

	INTG-996030
	Viedkartes licence, Peer to Peer

	INTG-996901C
	Integriti programmatūras licence, Korporatīvā versija

	INTG-996940
	Programmatūras licence,  Extra Door

	INTG-996911
	Integriti Extra Client (workstation) licence

	 
	Kontrolieri

	INTG-996018PCB & K
	ILAM durvju kontrolieris, 2 durvis

	INTG-996001EUPS
	ISC Integriti kontrolieris, 16z

	INTG-996035PCB & K
	IAC Integriti  kontrolieris (PCB tikai), 2 durvis

	INTG-996001EUPCB & Kit
	ISC Integriti kontrolieris (tikai plate), 16z

	INTG-996012PCB & K
	SLAM durvju kontrolieris, 2 durvis

	 
	Paplašinātāji

	INTG-996535PCB & K
	UniBus durvju paplašinātājs, 2 durvis

	INTG-996500PCB & K
	UniBus paplašinātājs, 8 zonas

	INTG-996005PCB&K
	8 zonu releju paplašinātājs

	INTG-996515PCB & K
	UniBus 8 releju paplašinātājs

	 
	Korpusi un barošanas avoti

	INTG-995200PEEU2
	Mazais korpuss ar 2A PSU

	INTG-995201PEEU3
	Vidējais korpuss ar 3A PSU

	INTG-995203PEEU3
	Liels korpuss ar 3A PSU

	INTG-995203PEEU8
	Liels korpuss ar 8A PSU

	INTG-996090PCB & K
	Integriti 2A Smart PSU

	INTG-996091PCB & K
	Integriti 3A Smart PSU

	 
	Piekļuves kontroles lasītāji

	INTG-996400
	Prisma X termināls

	 
	HID-20-IR, IR Hybrid Signo SIFER daudzformātu lasītājs Slim, Pigtail, Inner Range 

	
	HID Signo 20K ar tastatūru

	INTG-995400
	EliteX Terminal

	 
	Komplektējošie

	INTG-996792
	Smart PSU kabelis,, 430mm, 10 pin

	INTG-996793
	PSU atzarojuma saite

	INTG-999072
	220V AC kabelis, ar klemmi un drošinātāju, priekš INTG-996092

	IR-995080
	LAN izolators

	INTG-996794
	Kabelis priekš citu ražotāju PSU

	INTG-996790
	Integriti Port Zero to Multipath Interface

	INTG-996520PCB&K
	Porta plate 2 x RS232

	INCP-996300EU
	Inception panelis

	INTG-995916
	Integriti maiņstrāvas relejs

	INTG-996540PCB & K
	Integriti UniBus lifta interfeiss

	995025
	Paradox RF radio Modulis (RTX3)

	INTG-996088
	Tīkla modulis, ierīču pievienošanai caur Ethernet 

	CONC-995910
	LAN līnijas dalītājs, 8 izejas

	IR-996315
	0 Port cable

	INTG-996921
	Extra CCTV, 8ch, tikai biznesa versija

	INTG-996791LL
	Integriti UniBus Patch Cable 475mm



Pretendents apliecina, ka, izpildot iepirkuma līgumu, netiks izmantotas Krievijas Federācijas vai Baltkrievijas Republikas izcelsmes preces un netiks sniegti šo valstu izcelsmes pakalpojumi.
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