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TEHNISKĀ SPECIFIKĀCIJA - PIEDĀVĀJUMS

	Nr.p.k.
	Minimālās prasības
	Skaits
	Piedāvātais modelis/parametrs 
(aizpilda pretendents)

	1. 
	Disku masīvs
	1
	

	1.1. 
	Divi savstarpēji rezervējami vadības moduļi (kontrolieri)
	
	

	1.2. 
	Vismaz 12 x SFF HotSwap disku vietas
	
	

	1.3. 
	Disku apjoms:
	
	

	1.3.1. 
	Vismaz 15 TB izmantojamais SAS SSD vai NVMe, RAW
	
	

	1.3.2. 
	Kopējs disku skaits ne mazāk ka 4 gab.
	
	

	1.3.3. 
	Vismaz 32 TB izmantojamais SATA HDD RAW
	
	

	1.4. 
	Kopējs disku skaits ne mazāk ka 8 gab.
	
	

	1.5. 
	4 x 10Gbps porti savienojumam ar 3.punkta komentatoriem
	
	

	1.6. 
	Iespējams pievienot papildus disku kastes;
	
	

	1.7. 
	19" skapī montējams
	
	

	1.8. 
	Vismaz 64 GB iebūvētā atmiņa
	
	

	1.9. 
	Vismaz 64-bit 8-kodolu procesors
	
	

	1.10. 
	Jānodrošina sekojošas iespējas:
	
	

	1.10.1. 
	Divi savstarpēji rezervēti, karsti maināmi barošanas bloki
	
	

	1.10.2. 
	Elektrobarošanas kabeļi ar C14 spraudņiem
	
	

	1.10.3. 
	Karsti maināmi ventilatori
	
	

	1.10.4. 
	Automātisko datu migrāciju starp ātrākiem/lēnākiem diskiem;
	
	

	1.10.5. 
	Nepārtraukto darbību divu disku vienlaicīgas atteices gadījumā RAID grupā;
	
	

	1.10.6. 
	Datu glabātuves funkcionē autonomi, vienlaikus sniedzot servisus
	
	

	1.10.7. 
	Iespēja diskus apvienot loģiskās disku grupās un tajās veidot dažāda izmēra virtuālos diskus, kuru dati tiek vienmērīgi sadalīti pa visiem disku grupas diskiem
	
	

	1.10.8. 
	Kopējā virtuālo disku izdalīta kapacitāte var pārsniegt kopējo disku kapacitāti
	
	

	1.10.9. 
	Rezerves kopēšanas veids – momentuzņēmumi
	
	

	1.10.10. 
	Momentuzņēmuma uzglabāšana datu glabātuvē nedrīkst ietekmēt datu glabāšanas sistēmas produktivitāti
	
	

	1.10.11. 
	Jānodrošina virtuālo disku saturu atjaunošanu no momentuzņēmumiem.
	
	

	1.10.12. 
	Nodrošina datu replikāciju izmantojot Ethernet pieslēgumu asinhronā režīmā neizmantojot papildu iekārtas vai programmatūru, ārpus Datu glabātuves sistēmas
	
	

	1.10.13. 
	Veic konsistentus datu momentuzņēmumus aplikācijām un datu atjaunošanu no momentuzņēmumiem
	
	

	1.10.14. 
	Vadības piekļuves protokoli (SSH/SSL)
	
	

	1.10.15. 
	
	
	

	1.10.16. 
	Datu bloku dublēšanas novēršana, nepieslēdzot datu glabāšanas sistēmai papildu iekārtas un neizmantojot papildu programmatūru
	
	

	1.10.17. 
	Datu šifrēšana visam apjomam
	
	

	1.10.18. 
	Nodrošina datu piekļuves ātruma prioritizāciju pēc virtuālajiem diskiem (Quality of Service - QoS).
	
	

	1.10.19. 
	Virtuāla diska elastīga maiņa (palielināšana, samazināšana), netraucējot aplikāciju darbību
	
	

	1.10.20. 
	Datu glabāšanas sistēmas ražotāja programmatūra, kura nodrošina sistēmas uzraudzību, ātrdarbības atskaišu veidošanu. Ir pieejama vēsturiska informācija. Ja programmatūrai nepieciešams vadības serveris un tas nevar būt virtuāls (virtuāla mašīna), tad piedāvājumā jāiekļauj fizisku serveri vai mākoņdatošanas serviss.
	
	

	1.10.21. 
	Automātiski paziņojumi ražotajam un lietotājam par iekārtā konstatētu bojājumu vai detaļas atteici
	
	

	1.10.22. 
	Spēj atklāt izspiedēj vīrusu uzbrukumu, novērst tā izplatīšanos un nodrošina ātru atkopšanos, tostarp automātisku momentuzņēmumu uzņemšanu un administratoru brīdināšanu, kad tiek konstatētas neparastas darbības ar failiem.
	
	

	2. 
	Serveris
	2
	

	2.1. 
	2 x Intel® Xeon® Gold 5416S vai ekvivalents (bez ražotāja atzītiem defektiem)
	
	

	2.2. 
	Vismaz 1TB RAM ar iespēju paplašināt atmiņas apjomu līdz 3.5. TB
	
	

	2.3. 
	Vismaz 2 x 400GB SSD karsti maināmi 
	
	

	2.4. 
	Hardware RAID1
	
	

	2.5. 
	Vismaz 2 x 10Gbps porti savienojumam ar 3.punkta komutatoriem
	
	

	2.6. 
	2 x savstarpēji rezervējami barošanas bloki ar vismaz 1000w jaudu, lai nodrošinātu servera darbību, ja operatīvā atmiņa tiktu palielināta līdz maksimāli iespējamajam apjomam
	
	

	2.7. 
	19" skapī montējams
	
	

	2.8. 
	Pamatplate "Ietver UEFI (Secure Boot and Compatibility Support Module);
Ietver TPM 2.0 (Trusted Platform Module)"
	
	

	2.9. 
	Ventilatori- karsti maināmi
	
	

	2.10. 
	Pārvaldība - Izmanto RJ45 portu;
	
	

	2.10.1. 
	
	
	

	2.10.2. 
	
	
	

	2.11. 
	Virtuālas mēdijas pievienošana
	
	

	2.12. 
	Serveris savietojams ar piedāvāto VMware vSphere hipervizor vai Microsft Hyper-V programmnodrošinājumu
	
	

	2.13. 
	SFP+ porti ar 10Gbit/s saskarnes ātrumu vismaz 4 gab.
	
	

	2.14. 
	RJ45 porti ar BASE-T 1Gbit/s saskarnes ātrumu vismaz 2 gab.
	
	

	2.15. 
	Elektrobarošanas kabeļi ar C14 spraudņiem
Montāžas komplekts 19” statnei ar sliedēm un lokanu kabeļu organizatoru
	
	

	2.16. 
	Virtualizācijas programmatūra VMmare vSphere Enterprise Plus Kit vai Microsoft Hyper-V uz 3 gadiem
	1
	

	2.17. 
	MS Windows Server 2022 vai 2025 Datacenter - licence vai Winodws server standard atkarība no izvēlētas platformas ieviešanas (kopā 48 kodoliem) uz 3 gadiem
	48
	

	3. 
	Agregācijas komutators
	2
	

	3.1. 
	Iespēja apvienot grēdā vai izmantot centralizēto pārvaldības risinājumu
	
	

	3.2. 
	Grēdošana vai centralizētās pārvaldības risinājums apvieno vairākus komutatorus vienā loģiskā pārvaldāmā vienībā. 
	
	

	3.3. [bookmark: _Ref158988559]
	Atsevišķa pieslēgumvieta pārvaldībai. Pārvaldības pieslēgumvietas veids RJ45
	
	

	3.4. 
	Katrs komutators tiek savienots ar pārējiem dalībniekiem, izmantojot divus 100Gbps pieslēgumus
	
	

	3.5. 
	Vismaz 8 x 10Gbps porti
	
	

	3.6. 
	Vismaz 16 x 
1G BASE-T RJ45 pieslēgvietu skaits
	
	

	3.7. 
	Drošības funkcionalitāte 
	
	

	3.8. 
	Piekļuves kontroles (ACL) kritēriji ”pēc IP adreses pēc UDP/TCP porta”
	
	

	3.9. 
	Pieslēgvietas aizsardzība 
	
	

	3.10. 
	informācija par IP pakešu plūsmu iekārtā NetFlow vai sFlow vai JFlow vai IPFIX vai līdzvērtīgs
	
	

	3.11. 
	Vismaz 50 vienlaicīgi nodrošināto VLAN skaits
	
	

	3.12. 
	2 x savstarpēji rezervējami barošanas bloki
	
	

	3.13. 
	19" skapī montējams
	
	

	4. 
	Rūteris/Ugunsmūra iekārta
	2
	

	4.1. 
	Abas piedāvātās iekārtas ir jāsaslēdz augstas pieejamības slēgumā active/stanby režīmā
	
	

	4.2. 
	Jānodrošina kopējais datu saņemšanas/ nosūtīšanas ātrums – vismaz 2 Gbit/s (Firewall Throughput).
	
	

	4.3. 
	Porti:
	
	

	4.3.1. 
	Vismaz 2 x 10Gbps WAN porti
	
	

	4.3.2. 
	4 x 10Gbps LAN porti savienojumam ar 3.punkta komentatoriem.
	
	

	4.3.3. 
	Jānodrošina iespēja izveidot vismaz 200 VPN lietotājus
	
	

	4.4. 
	Tīkla drošība
	
	

	4.4.1. 
	Aplikāciju kontrole - datu plūsmu filtrēšana un prioritizācija
	
	

	4.5. 
	VPN
	
	

	4.5.1. 
	Piegādājamās VPN licences uz 3 gadiem
	90
	

	4.5.2. 
	OS atbalsts - microsoft Windows, MacOS, Android, IOS, Linux
	
	

	4.5.3. 
	Maršrutēšana - noteiktu norādītu tīklu savienojumu nosūtīšana caur VPN tuneli
	
	

	4.5.4. 
	Tunelēšana - TLS vai DTLS
	
	

	4.5.5. 
	Risinājumam ir automātiski jāpārslēdz site-to-site VPN savienojums publiskās IP adreses maiņas gadījumā (avārijas pārslēgšanās) , "Uplink load balancing".
	
	

	4.5.6. 
	VPN lietotāju attālināta piekļuve. 
	
	

	4.5.7. 
	Autentifikācija - "Ar sertifikātu, SAML, Microsoft Active Directory"
	
	

	4.5.8. 
	
	
	

	4.5.9. 
	
	
	

	4.5.10. 
	Aizsardzība pret ļaunprogrammatūru
	
	

	4.5.11. 
	IDS/IPS aizsardzība
	
	

	4.5.12. 
	
	
	

	4.5.13. 
	· 
	
	

	4.5.14. 
	"Elektrobarošanas kabeļi ar C14 spraudņiem
Montāžas komplekts 19” statnei"
	
	

	4.6. 
	Informācija par pakešu plūsmu iekārtā
	
	

	4.7. 
	Iespēja izmantot vienlaicīgi vismaz divus neatkarīgus datu pārraides kanālus un nodrošināt datu plūsmas sadali šajos kanālos.
	
	

	4.8. 
	
	
	

	4.9. 
	19" skapī montējams
	
	

	5. 
	Skapis
	2
	

	5.1. 
	19”, 42U, dziļums 1000cm
	
	

	5.2. 
	Sānu sienas
	
	

	5.3. 
	Divi vadu stiprināšanas paneļi sanos
	
	

	5.4. [bookmark: _Hlk158986786]
	Divi vertikāli pagarinātāji, katrs ar 25 x C13, 3 x C19 rozetēm
	
	

	6. 
	Datu Oob komutatora iekārta
	1
	

	6.1. 
	Pieslēgvietas
	
	

	6.2. 
	1000BASE-T RJ45 pieslēgvietu skaits vismaz 48
	
	

	6.3. 
	10G SFP pieslēgvietu skaits	4
	
	

	6.4. 
	Atsevišķās pārvaldības pieslēgvietas veids RJ45
	
	

	6.4.1. 
	IT drošības funkcionalitāte
	
	

	6.4.2. 
	Pieslēgvietas aizsardzība
	
	

	6.5. 
	Komutācijas tehnoloģijas
	
	

	6.6. 
	Informācija par IP pakešu plūsmu iekārtā NetFlow vai sFlow vai JFlow vai IPFIX vai līdzvērtīgs
	
	

	6.7. 
	"Elektrobarošanas kabeļi ar C14 spraudņiem
Montāžas komplekts 19” statnei"
	
	

	7. 
	Kopējas prasības un pakalpojumi
	1
	

	7.1. 
	Risinājumam jānodrošina 3 gadu ražotāja garantija iekārtam un 3 gadu uzturēšanas un atjauninājumu licencēm
	
	

	7.2. 
	Jānodrošina:
	
	

	7.3. 
	Iekārtu uzstādīšana
	
	

	7.4. 
	Savstarpēja slēguma izveidošana
	
	

	7.5. 
	Konfigurācija
	
	

	7.5.1. 
	Datu migrācija
	
	

	7.5.2. 
	VPN konfigurācija
	
	

	7.6. 
	Komutatoru un ugunsmūru pārvaldība
	
	

	7.6.1. 
	Diagnostikas insturmenti - "“ping” izsūtīšana no, komutatora, MTR vai līdzvērtīgs no komutatora, kabeļu bojājumu atklāšana, “maģiskās” paketes (“wake-on-lan”) izsūtīšana no komutatora"
	
	

	7.6.2. 
	Pasūtītājs var izmantot rīku bez ierobežojumiem piecus gadus pēc uzstādīšanas
	
	

	7.6.3. 
	Piedāvātais aprīkojums darbojas autonomi pēc savienojuma zaudēšanas ar pārvaldības rīku
	
	

	7.6.4. 
	Pārvaldības rīks brīdina par jaunu programmaparatūras versiju pieejamību
	
	

	7.6.5. 
	
	
	

	7.6.6. 
	Ja ir nepieciešams veikt bojātas iekārtas maiņu, tās konfigurācija automātiski tiek uzstādīta aizvietojamā iekārta
	
	

	7.6.7. 
	
	
	

	7.6.8. 
	Veikt viena vai vairāku iestatījumu (ACL iestatījumi, lietotāju autentifikācija, pieslēgvietas konfigurācija, u.c), maiņu vienai iekārtai un iekārtu grupai vienlaicīgi
	
	

	7.6.9. 
	Automātiski ziņo par iekārtu bojājumiem, kļūdu skaitu, elektropadeves traucējumiem un konfigurācijas izmaiņām, u.c
	
	

	7.6.10. 
	
	
	

	7.6.11. 
	Uzkrāj audita informāciju par administratora veiktajām izmaiņām
	
	

	7.6.12. 
	
	
	



1. Citas prasības	
Visām piegādātajām iekārtām (serverim un tehnikai) jābūt jaunām un nelietotām, ir jābūt komplektētiem ražotāja rūpnīcā ar jaunām, nelietotām, oriģinālām, savstarpēji saderīgām komponentēm.	
Visām piegādātajām iekārtām un licencēm jānodrošina ražotāja garantija vismaz 60 mēneši;	
Piedāvājumā ir jāietver visas programmatūras un aparatūras komponentes, licences un ražotāja servisi, prasītās funkcionalitātes nodrošināšanai.
1.1 Projekta ieviešana
· Iekārtu piegādes laiks 3 kalendārie mēneši no līguma noslēgšanas brīža. 
· Uzstādīšanas un konfigurēšanas darbi 2 kalendārie mēneši pēc iekārtu piegādes.

2. Piedāvājuma ieviešana	
Izpildītājs izstrādā piedāvātā risinājuma ieviešanas projektu,  izpētot eošo Pasūtītāja infrastruktūru un izmantojot nozares labo praksi. Izpildītājs saskaņo to ar Pasūtītāja pārstāvjiem. Projektam jāietver sekojoša sfēras
2.1 Pretendentam jāiesniedz ieviešanas plāns, kas ietver:
· Uzdevumu izpildes grafiku
· Cilvēkstundu aprēķins katram posmam
· Tehnisko uzdevumu detalizāciju
3. Datortīkls:	
IP adresācija, VLAN, NAT un maršrutizācija	
Datu apmaiņas protokoli un to izmantošana	
Tīkla cilpu novēršana	
Datu plūsmu prioritizēšana	
Integrācija esošā datortīklā	
4. Datu glabāšana:	
Disku kopas, virtuālie diski, piekļuves tiesības un protokoli	
Momentuzņēmumu noteikumi Pasūtītāja Microsoft Serveriem	
Datu migrācija	
5. IT drošība:	
Lietotāji, lomas, tiesības un autentifikācija	
Augsta pieejamības iestatījumi	
Autentifikācijas instrumentu integrācija ar Microsoft aktīvo direktoriju	
Datu šifrēšana	
Žurnāldati, SNMP un trauksmes paziņojumi	
ACL un ugunsmūra noteikumi	
1:1 un 1:Many NAT VPN 	
NetFlow vai sFlow vai JFlow vai IPFIX datu nodošana	
Aizsardzība pret kiberuzbrukumiem, IDS/IPS	
Aizsardzība pret ļaunatūru	
Piegādātās tehnikas un programmatūras plānveida jaunināšana
6. Ieviešanas gaita, atbilstoši projektam	
Aparatūras jaunināšana	
Aparatūras un programmatūras uzstādīšana
OoB tīkla komutēšana un pievienošana esošajam Pasūtītāja datortīklam	
Datu tīkla komutēšana un pievienošana esošajam Pasūtītāja datortīklam	
Augstas pieejamības slēgumu iestatīšana
Datu glabāšanas funkciju iestatīšana	
Tīkla un drošības funkciju iestatīšana
Žurnālfailu, datplūsmu un trauksmes paziņojumu izsūtīšanas iestatīšana	
Datu migrācija	
Darba vietas uzkopšanu pēc darbu veikšanas
7. Testēšana	
Augstas pieejamības slēgumu un funkcionalitātes pārbaude	
Trauksmes paziņojumu pārbaude	
VPN savienojumu pārbaude	
Datu plūsmu ierobežošanas pārbaude ugunsmūrī	
Datu atjaunošana no momentuzņēmumiem	
8. Apkalpošana	
Pretendents nodrošina ražotāja garantiju 3 gadus pēc preču piegādes	
Reakcijas laiks uz Pasūtītāja pieprasījumu - 16 darba stundas (darba dienās) bet ne ilgāk kā 48 stundas brīvdienās un svētku dienās	
Bojāto iekārtu un materiālu aizstāšana Pasūtītāja telpās ne vēlāk kā nedēļas laikā.	
Izmaiņu ieviešana pēc pasūtītāja pieprasījuma 16 darba stundu laikā - piedāvājumā ietvertas vismaz 8 stundas gadā	
Programmatūras jauninājumu un ielāpu uzstādīšana atbilstoši ražotāja rekomendācijām	
Programmatūras ielāpu uzstādīšana ārpus kārtas gadījumos 	
Pasūtītāja darbinieku konsultēšana vai apmācība darba laikā	
Problēmu un incidentu diagnostika un risināšana - uzsākot darbu ne vēlāk kā 24 darba stundas
Atkārtota augstas pieejamības mezglu pārslēgšanās testēšana - reizi gadā	

