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2.pielikums
TEHNISKĀ SPECIFIKĀCIJA / DARBA UZDEVUMS

Elastic Security monitoringa, uzturēšanas un kiberdrošības incidentu atbalsta pakalpojums 36 mēnešiem.

1. Pakalpojuma mērķis.
Nodrošināt Pasūtītāja Elastic Security platformas nepārtrauktu darbību, drošības notikumu uzraudzību, drošības incidentu identificēšanu un atbalstu incidentu novēršanā, lai samazinātu kiberdrošības riskus un nodrošinātu informācijas sistēmu aizsardzību.

2. Elastic infrastruktūra:
	Nosaukums
	Skaits

	Elastic Platinum, 64GB unit
	1



3. Auditācijas pierakstu avoti:
	Nosaukums
	Skaits

	Windows serveri
	10

	Linux Serveri
	10

	Ugunsmūris HA slēgumā
	1



4. Darba uzdevums:
4.1. nodrošināt Elastic Security sistēmas automatizētu monitoringu 24x7 režīmā;
4.2. nodrošināt drošības analītiķa veiktu drošības notikumu monitoringu darba dienās 8x5 režīmā;
4.3. sagatavot un iesniegt ikmēneša drošības incidentu un sistēmas darbības atskaiti;
4.4. veikt drošības incidentu identificēšanu, klasificēšanu un apstrādi pēc nepieciešamības;
4.5. nodrošināt atbalstu drošības incidentu izmeklēšanā un novēršanā pēc nepieciešamības;
4.6. pievienot un konfigurēt jaunus auditācijas pierakstu avotus pēc Pasūtītāja pieprasījuma;
4.7. veikt sistēmas konfigurācijas izmaiņas un pielāgojumus pēc nepieciešamības;
4.8. veikt Elastic Security sistēmas jaunināšanu ne retāk kā vienu reizi ceturksnī;
4.9. organizēt darba sanāksmes ar Pasūtītāju sistēmas pilnveidošanas un kiberdrošības uzlabojumu plānošanai ne retāk kā vienu reizi ceturksnī.

5. Pakalpojuma līmeņa prasības (SLA):
	Prioritāte
	Apraksts
	Reakcijas laiks

	P1
	Kritisks drošības incidents vai pakalpojuma darbības pārtraukums.
	līdz 1 stundai

	P2
	Būtisks drošības incidents vai darbības traucējums.
	līdz 4 stundām

	P3
	Pārējie incidenti, pieprasījumi un konfigurācijas izmaiņas.
	līdz 1 darba dienai




