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1. Vispārīgas prasības 
	Piedāvājumā iesniegtajām telekomunikāciju pakalpojumu vārtejām (2 gab.) jādarbojas tiešsaistē ar ID Quantique kvantu atslēgu apmaiņas platformas šifrēšanas atslēgām. Pretendentam jāpiedāvā aprīkojums un programmatūra, kas nodrošina VPN IPSec komunikācijas kanālu starp vietni kvantu šifrētu datu apmaiņai, tostarp iespēju atjaunināt piegādāto risinājumu lietošanai ar vienu vai vairākiem NIST atpazītiem PQC šifrēšanas algoritmiem IPSec protokolā.

Iekārtām, to komponentēm un programmatūrai jāatbilst 28.07.2015. Ministru kabineta noteikumiem Nr.442 „Kārtība, kādā tiek nodrošināta informācijas un komunikācijas tehnoloģiju sistēmu atbilstība minimālajām drošības prasībām”.



2. Prasības iekārtai 
	Prasību apraksts

	Piedāvājuma apraksts

	Divas identiskas iekārtas ar QKD atslēgām šifrētas informācijas apmaiņai VPN IPSec kanālā starp vietnēm – Juniper SRX1500 (vai līdzvērtīga*) ar vismaz 8×1 GbE un 4×10 GbE (SFP+) iebūvētiem portiem, maiņstrāvas barošanas bloku un vismaz 100 GB SSD ar dublējošu barošanas avotu, ventilatoru un akumulatoru, 1U, montējams statnē, ar joslas platuma licencēm 10 GbE SPF+ optiskās šķiedras saskarnēm ar citiem lokālā datortīkla komutatoriem, serveriem un citām iekārtām. Visiem portiem jābūt komplektētiem ar ražotāja atzītiem transīveriem LAN pieslēgumam. Iekārtu dokumentācijai jāpievieno iekārtu sertifikācijas apliecinājums.
	Piedāvāto iekārtu tehnisks apraksts – iekārtu ražotājs un modelis, piedāvājumam pievienojot pilnu tehnisko spoecifikāciju (var būt kā saite uz Tīmekļa vietni).

	
	Norādot “Jā” attiecīgajā ailē, tiek apliecināts, ka atbilstošā prasība tiek pilnībā izpildīta. Nepieciešamības gadījumā var pievienot paskaidrojošu komentāru.

	Iekārtu darbības vides prasības

	Iekārtu iespējams uzstādīt 19” statnē
	

	Šifrēta informācijas komunikācijas kanāla interfeiss: SFP+ 10Gbps vienmoda
	

	
	

	Iekārtu un programmatūras  funkcionalitātes prasības

	Šifru pārvaldības iespēja
	

	Saskarne ar CISCO TACAC+
	

	Autorizācijas / autentifikācijas funkcija
	

	Nodrošināta savienojamība ar CISCO NCS 540 un serveriem SFP+ 10 GbE portos
	

	SRX1500 Juniper Secure Edge programmatūras komplekts (vai ekvivalents*) ar ugunsmūri, NAT, IPSec, maršrutēšanu, komutācijas iespējām. Programmatūras licences darbības termiņš – vismaz 1 (viens) gads.
	

	Iekārtu un programmatūras saderība (automātiski izveidota saskarne) ar ID Quantique QKD šifrēšanas atslēgu apmaiņu
	

	Iespējams uzstādīt PQC NIST ieteiktos šifrēšanas algoritmus
	

	Ražotāja garantija un atbalsts (vismaz 1 gads)
	

	
	Nākamajai prasībai jānorāda skaitlisks lielums 

	Iekļautais konsultāciju stundu skaits (vismaz 60 stundas) 
	



* skat. Nolikuma 2.7.  pantu “Ekvivalenti”
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