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Atklāta konkursa “Priviliģēto lietotāju
piekļuves pārvaldības (PAM) risinājuma iegāde un uzturēšana” iepirkuma
identifikācijas Nr. FM VID 2024/177/ĀF nolikumam



TEHNISKAIS PIEDĀVĀJUMS

atklātam konkursam “Priviliģēto lietotāju piekļuves pārvaldības (PAM) risinājuma iegāde un uzturēšana”, iepirkuma identifikācijas Nr. FM VID 2024/177/ERAF. (turpmāk – Konkurss)


[bookmark: _Hlk125395439]Konkursa tehniskās specifikācijas sagatavošanas vai pēdējās aktualizācijas datums: 2024. gada 28. jūnijs.

Mēs, _________________________________________________________________________,
(pretendenta nosaukums, vienotais reģistrācijas numurs)

piedāvājam Priviliģēto lietotāju piekļuves pārvaldības (PAM) risinājuma piegādi un uzturēšanu saskaņā ar šādu tehnisko piedāvājumu:
	Nr. p.
k.
	Nosaukums
	Obligātās (minimālās) prasības  un nosacījumi 
	Pretendenta piedāvājums[footnoteRef:2]  [2:  aizpilda pretendents, katrā ailē ierakstot vārdu „APLIECINĀM” vai “NODROŠINĀSIM”, vai „PIEKRĪTAM”, vai citādi raksturojot savas spējas nodrošināt prasību ievērošanu.
] 


	1.
	Vispārējās prasības
	Risinājums automatizēs priviliģēto lietotāju (VID IT administratoru un ārējo pakalpojumu sniedzēju) pārvaldības procesu organizācijā, t.i. nodrošinās regulāro paroļu maiņu, atbilstoši definētiem paroļu sarežģītības prasībām, termiņiem u.c. nosacījumiem, piekļuves tiesību ierobežošanu un kontroli, kā arī priviliģēto lietotāju veikto darbību uzraudzību. Risinājumam jānodrošina priviliģēto lietotāju pārvaldību gan Microsoft, gan Linux/Unix operētājsistēmu lietotājiem.
	

	2.
	Tvērums
	Piegādātājam jānodrošina:
· risinājuma programmatūras licences 100 priviliģēto lietotāju pārvaldībai ar 5 gadu ražotāja atbalstu;
· risinājuma darbināšanai nepieciešamās papildus programmatūras licences ar 5 gadu ražotāja atbalstu;
· risinājuma ieviešana, konfigurācijas darbi un apmācības 3 mēnešu laikā no programmatūras piegādes brīža;
· [bookmark: _Hlk165401037]risinājuma 5 (piecu) gadu uzturēšanas atbalsta pakalpojumi no risinājuma programmatūras piegādes brīža;
· konsultācijas pēc nepieciešamības līdz 500 stundu apjomā 5 gadu periodā līdz līguma termiņa beigām.
	

	3.
	Platformas arhitektūra
	Risinājums:
· darbojas virtualizācijas platformā XenServer vai VMware;
· darbojas uz vietas (on-premise);
· nodrošina vienkāršo atjaunināšanas procesu, kas galvenokārt neprasa piegādātāja piesaisti. Tomēr, sarežģītākos gadījumos vai specifiskās situācijās, kas var ietvert lielākas sistēmas pārskatīšanu vai īpašas funkcionalitātes atjauninājumu, var būt nepieciešams piegādātāja speciālista atbalsts. Šāda piesaiste ir paredzēta, lai nodrošinātu gludu un efektīvu atjaunināšanas procesu, saglabājot augstāko iespējamo sistēmas darbības stabilitāti;
· darbojas ar jaunāko operētājsistēmas versiju, kurā ir uzlikti visi ielāpi;
· darbojas augstas pieejamības (high availability) režīmā;
· maksimālais dīkstāves laiks ir 24 stundas gadā, vienas dīkstāves laiks ne lielāks kā 1 stunda, kuras laikā jānodrošina apejošais (bypass) risinājums priviliģēto lietotāju piekļūšanai pie serveriem.
	

	4.
	Profilu vadība
	Risinājums nodrošina sekojošo kontu pārvaldību bez papildus konfigurēšanas (out-of-the-box):
· aktīvā direktorija;
· Windows lokālie lietotāju un administratoru konti;
· Linux lokālie lietotāji un administratoru konti (jebkurš distributīvs);
· Unix lokālie konti un administratori (jebkurš distributīvs);
· tīkla iekārtu konti (Cisco, CheckPoint, Juniper u.tml.);
· Hipervizoru (Hyper-V, VMware, Xen u.tml.) konti;
· Out-of-Band pārvaldības sistēmas (iDrac, HP iLO u.tml.) konti;
· MS Azure Office 365 / Azure AD konti (var būt papildus konfigurējams);
· SSH atslēgas un atkarības ar vai bez parolēm (var būt papildus konfigurējams);
· datubāzes konti (Oracle, MySQL, MS SQL, IBM, SAP, ODBC, PostgreSQL u.tml.);
· WMware ESX/ESXi konti;
· LDAP konti (OpenLDAP, Oracle Directory Server EE u.tml.).
Risinājums nodrošina vienkāršo un intuitīvo konfigurēšanas interfeisu, kas ļauj patstāvīgi paplašināt profilu vadības funkcijas bez piegādātāja piesaistes.
Risinājums bez papildus konfigurēšanas nodrošina kontu atklāšanu (account discovery) Active Directory, Unix/Linux, VMware ESX/ESXi.
Risinājums nodrošina atklāto kontu manuālu pārņemšanu vai automātisku pārņemšanu, balstoties uz iepriekš definētiem noteikumiem. 
Risinājums dod iespēju konfigurēt atļautās un aizliegtās komandas Linux/Unix kontiem.
	

	5.
	Piekļuves vadība
	Risinājums atbalsta sekojošo:
· integrācija ar aktīvo direktoriju un LDAP atbalsts;
· integrācija ar aktīvās direktorijas Security grupām kā uz lomām balstītas piekļuves kontroles komponents;
· jebkurš SAML 2.0 Identity Provider priekš Single Sign-on;
· jebkuru uz RADIUS balstītu risinājumu daudzfaktoru autentifikācijas nodrošināšanai;
· bez papildus konfigurēšanas atbalsta integrāciju ar DUO, FIDO2, RADIUS un jebkuru TOTP risinājumu;
· IP adrešu ierobežošana, no kurām ir iespējams piekļūt pie risinājuma (whitelisting);
· ielogošanās domēna slēpšana no lietotāja (piemēram, domain masking) ielogošanas brīdī;
· iespēja piespiedu kārtā ieslēgt HTTPS through HSTS.
	

	6.
	Politiku pārvaldība un darbplūsmas
	Risinājums nodrošina:
· iespēju konfigurēt paroles sarežģītības iestatījumus un drošības iestatījumus;
· iespēju pielietot politikas lietotāja konta un/vai mapes līmenī;
· piekļuves iemesla ievadi (lietotājam ir jānorāda iemesls, pirms piekļūt pie risinājuma);
· piekļuves akceptēšanu – viena etapa akceptēšana (single approval);
· piekļuves akceptēšanu – vairāku etapu akceptēšana (multi-step approval);
· manuālo, piespiedu un/vai automātisko uz laika balstītu izlogošanas procesu.
	

	7.
	Audits un atskaites
	Risinājums nodrošina auditācijas pierakstu izveidi par visām darbībām ar risinājumu, nodrošinot pierakstu integritāti un drošību. 
Kā arī nodrošina:
· auditācijas pierakstu izveidi par darbībām, kas vērstas pret pašu risinājumu (ielaušanās mēģinājumi, neatļautas konfigurēšanas mēģinājumi u.tml.);
· auditācijas pierakstu izveidi tā, lai varētu viennozīmīgi identificēt darbības veicēju, ietekmi, vietu un laiku;
· auditācijas pierakstu pārskatīšanu risinājumā.
Risinājums spēj bez papildus konfigurēšanas:
· nodot auditācijas pierakstus uz jebkuru SIEM risinājumu;
· pierakstīt pogu nospiešanas (keystroke capturing) Linux, Unix, Windows operētājsistēmās, veikt pārmeklēšanu šajos pierakstos un eksportēt datus CSV vai citā līdzīgā formātā.
Risinājums ietver sevī Uzvedības analītikas komponenti (komponente var atrasties mākonī):
· Uzvedības analītikas komponente nodrošina sekojošo:
· uzskatāmo informāciju par lietotājiem (top-lietotāji, top-konti, IP adreses, brīdinājumi u.tml.);
· informāciju par jauniem lietotājiem un lietotājiem, kuru uzvedība ir aizdomīga;
· auditācijas pierakstus ar informāciju par darbībām platformā;
· iespēju vizualizēt lietotāju grupas, kas piekļūst pie līdzīgiem kontiem.
· Uzvedības analītikas komponente nodrošina automātiskas darbības, kas vērstas pret anomālām darbībām risinājumā, tai skaitā:
· brīdinājuma e-pasta izsūtīšana;
· piespiedu daudzfaktoru atkārtota autentifikācijas prasība;
· kontu slēgšana;
· sesiju ierakstīšana;
· integrācijas mehānismi ar ārējām sistēmām, kas nodrošina incidentu un problēmu pieteikumu pārvaldību.
Risinājums nodrošina:
· atskaišu izveidošanas funkcionalitāti bez papildus konfigurēšanas vai ārējo risinājumu pievienošanas;
· iepriekš konfigurētus atskaišu šablonus;
· atskaišu šablonu veidošanu un/vai esošo konfigurēšanu, kas ļauj patstāvīgi veidot un/vai mainīt atskaites bez piegādātāja piesaistes.
	

	8.
	Sesiju pārvaldība
	Risinājums nodrošina:
· lietotāja savienošanu no lietotāja portāla uz mērķa resursu, izmantojot RDP, SSH vai aplikāciju;
· vairākas attālinātas sesijas gan RDP, gan SSH;
· vairākas vienlaicīgas aktīvas sesijas, kas izmanto dažādus protokolus un/vai priviliģēto lietotāju kontus;
· sesijas uzraudzību, nepaziņojot par to lietotājam;
· aktīvas sesijas piespiedu pārtraukšanu;
· aplikācijas sesiju palaišanu (RDP, SSH, PowerShell, SSMS u.tm.) iepriekš definētos laika periodos;
· sesijas ierakstīšanu;
· sesijas palaišanu bez paroles atklāšanas;
· sesijas palaišanu, izmantojot daudzfaktoru autentifikāciju;
· aplikāciju notikumu ierakstīšanu un meklēšanu tajos (piemēram, PowerShell vai MMC palaišana u.tml.);
· saraksta izveidi ar atļautām komandām (whitelisting) resursos, kas izmanto SSH.
	

	9.
	API un integrācija
	Risinājums nodrošina:
· web servisa API integrācijas nodrošināšanu;
· web servisa API  integrāciju ar Windows un OAuth autentifikātoriem;
· web servisa API atbalsta atļauto IP adrešu apgabalu definēšanu (whitelisting);
· web servisa API auditēšanu risinājumā;
· tiešo integrāciju ar ievainojamību skeneriem (piemēram, Nessus u.tml.);
· integrāciju ar uzdevumu apstrādes sistēmām (piemēram,  Jama);
· bez papildus izmaksām tiek nodrošināta pilnīga API servisa dokumentācija.
	

	10.
	Drošība
	Risinājums nodrošina:
· datu aizsardzību, kad tie netiek lietoti (protect data at rest);
· datu aizsardzību, to lietošanas laikā (protect data in motion);
· konfigurēšanu, atļaut nestandartu portu izmantošanu;
· iespēju konfigurēt kļūdas paziņojumus, kas nesatur informāciju, kas varētu veicināt sensitīvas informācijas izpaušanu (zero information disclosure error messages).
Risinājumam jānodrošina iebūvētais rezerves kopēšanas risinājums, kas spēj uzglabāt rezerves kopijas atsevišķi no risinājuma (piemēram, SAN, NAS vai citā tīkla vietnē). 
Ražotāja instrukcijas sistēmas komponenšu cietināšanai.
	

	11.
	Lietotāja pieredze (User Experience)
	Risinājumam jādarbojas tikai ar tīmekļa pārlūka palīdzību, bez pašas lietotnes uzstādīšanas lietotāja datorā. 
Risinājums nodrošina vienoto interfeisu visu piekļuvju un konfigurāciju visām funkcijām, piemēram, administrēšana, audits, atskaites, uzglabāšana, piekļuves politikas, sesiju pārvaldība, kontu atklāšana, API u.tml.
Risinājumam jāstrādā bez papildus trešo pušu pārlūkprogrammu komponenšu instalēšanas (Flash, Java u.tml.) jebkādas funkcijas veikšanai, izņemot PAM risinājuma ražotāja izstrādātos pārlūka paplašinājumus (add-on).
	

	12.
	Piegāde
	Piegādātājs veic risinājuma programmatūras piegādi un risinājuma darbināšanai nepieciešamo papildus programmatūras piegādi (pēc vajadzības) 10 darba dienu laikā no līguma noslēgšanas. 
	

	13.
	Uzturēšana
	Risinājuma programmatūras licencēm un risinājuma darbināšanai nepieciešamo papildus programmatūras licencēm (pēc vajadzības) nepieciešams nodrošināt ražotāja uzturēšanas servisu uz 5 gadiem no programmatūras licenču aktivizēšanas brīža. Uzturēšanas ietvaros nepieciešams nodrošināt šādus darbus:
· iespēju vismaz 2 (diviem) pasūtītāja darbiniekiem pieslēgties (autorizēties) piegādātās programmatūras ražotāja tīmekļvietnei, kurā var saņemt informāciju par programmatūras jaunākajām versijām un labojumiem esošajās versijās (par konsultatīva rakstura piemēriem, kļūdu aprakstiem, sīkprogrammatūru, iepriekš reģistrēto problēmziņojumu aprakstiem, to risinājumiem u.c. tehnisko informāciju) un lejupielādēt tos;
· iespēju bez maksas pieteikt kļūdu piegādātājam/ražotājam, izmantojot elektronisko pastu un vienlaikus piesakot pa tālruni vai piesakot problēmu pieteikumu ražotāja reģistrēšanas sistēmā.

	

	14.
	Risinājuma ieviešana, konfigurācijas atbalsts un mācības
	Pretendentam jāizstrādā un kopā ar Risinājuma programmatūras piegādi jāiesniedz ieviešanas plāns un apmācību plāns, norādot plānotās aktivitātes un termiņus.
Risinājuma ieviešana, konfigurācijas atbalsts un apmācības jānodrošina 3 mēnešu laikā no risinājuma programmatūras piegādes brīža.
Risinājuma ieviešanas un konfigurācijas laikā jānotestē apejošais (bypass) risinājums priviliģēto lietotāju piekļūšanai pie serveriem un risinājuma atkopšanu no rezerves kopijām. 
Jānodrošina mācības līdz 5 (pieciem) pasūtītāja darbiniekiem. 
Mācības jāveic par risinājuma lietošanu un administrēšanu. 
Jānodrošina risinājuma lietotāja rokasgrāmata.
	

	15
	Konsultācijas
	Pēc ieviešanas, konfigurācijas atbalsta un mācībām piegādātājs nodrošina konsultāciju sniegšanu pēc nepieciešamības 5 gadu periodā līdz līguma termiņa beigām, veicot samaksu par katru piesaisti atsevišķi, bet nepārsniedzot kopējo līgumā noteikto apjomu, kas ir 500 stundas.
Konsultāciju ietvaros piegādātājam jānodrošina:
· atbalsts problēmu risināšanā un sniegt konsultācijas par konfigurāciju un ekspluatāciju;
· atbalsts PAM rīka labojumu, jauninājumu un versijas maiņai. 
	

	16.
	Papildus nepieciešamo programmatūras licenču saraksts
	Pretendentam jānorāda risinājuma darbināšanai papildus nepieciešamo un piedāvājumā iekļauto visu programmatūras un to licenču skaits, licenču kodi, tehniskie parametri un nepieciešamības gadījumā jāveic minētās programmatūras piegāde ar licenču 5 (piecu) gadu ražotāja atbalstu.
	

	17.
	Pretendenta nodrošinātais Risinājuma atbalsts

	Pretendentam jānodrošina risinājuma uzturēšanas atbalsts 5 (piecus) gadus no risinājuma programmatūras piegādes brīža, iekļaujot šādas aktivitātes:
· avārijas gadījumos, veikt risinājuma darbības atjaunošanu 24/7 režīmā;
· veikt incidenta cēloņu izmeklēšanu un novēršanu, veikt problēmu risināšanu un aprisināšanu, sadarboties ar trešajām pusēm, veikt incidenta eskalācijas ražotājam;
· pasūtītājs veic servisa pieprasījumus, zvanot pa bezmaksas diennakts tālruni, vai nosūtot pieprasījumus uz servisa e-pastu;
· reakcijas laika atbilde uz nosūtītu pieprasījumu - 4 darba stundas;
· novēršanas laiks – 8 stundas, tajā laikā, nodrošinot apejas (bypass) risinājumu;
· Pēc labojumu, jauninājumu vai versijas nomaiņas risinājumam ir jāturpina strādāt pilnā funkcionalitātē;
· Ja problēmu nav iespējams atrisināt pa tālruni vai izmantojot attālinātās piekļuves iespējas, Pretendents, elektroniski saskaņojot ar Pasūtītāja atbildīgo personu, kas pieteikusi bojājumu, nodrošina savu speciālistu ierašanos 1 (vienas) Pasūtītāja darba dienas laikā (Pasūtītāja darba laikā no plkst. 8:30 līdz plkst. 17:00) Pasūtītāja telpās Talejas ielā 1, Rīgā.
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