
Pielikums


Pretendenta atlases kritēriji 

	Prasība
	Iesniedzamie dokumenti

	Pretendents iepriekšējos 5 (piecos) gados ir realizējis vismaz 3 (trīs) pēc funkcionalitātes un apjoma līdzvērtīgu datu pārraides tīkla ierīkošanas un apkalpošanas pakalpojumu. Par līdzvērtīgu tiks atzīts pakalpojums, kas atbilst šādam pazīmju kopumam:
a. Pakalpojuma nodrošināšanas līgumsaistību ilgums vismaz 60 (sešdesmit) kalendāra mēnešus;
b. Pakalpojuma nodrošināšanā tika izmantots vienots palīdzības un uzturēšanas dienests, ar dienesta pieejamību 7 dienas nedēļā, 24 stundas diennaktī sistēmas uzturēšanai;
c. Pretendentam ir vadības centrs, kas diennakts režīmā nodrošina pakalpojumu monitoringu, palīdzības dienesta funkciju un Pasūtītāja bojājumu pieteikumu pieņemšanu, reģistrāciju.

	Atsauksme no klienta

	Pretendents risinājuma ieviešanai un uzturēšanai var nodrošināt kvalificētus un pakalpojuma sniegšanai piedāvāto iekārtu ražotāja atbilstoši sertificētus tehniskos speciālistus. Pretendents var piedāvāt tikai tos speciālistus, kas ir piedalījušies risinājuma ieviešanā/uzturēšanā projektos par ko tiek iesniegtas atsauksmes no klientiem. Viens sertificēts speciālists var izpildīt vairākas lomas, bet kopumā jābūt ne mazāk kā 3 (trim) sertificētiem tehniskajiem speciālistiem:
a. Eksperta līmeņa speciālists. Piemēram: ACDX Aruba Certified Design Expert vai līdzvērtīgs. Vismaz viens darbinieks.
b. Tīkla piekļuves sistēmas profesionālā līmeņa speciālists. Piemēram:  ACCP ​Aruba Certified ClearPass Professional vai līdzvērtīgs. Vismaz divi darbinieki.
c. Mobilitātes risinājumu profesionālā līmeņa speciālists. Piemēram:  ACMP Aruba Certified Mobility Professional vai līdzvērtīgs. Vismaz divi darbinieki.
d. Komutācijas risinājumu profesionālā līmeņa speciālists. Piemēram:  ACSP Aruba Certified Switching Professional vai līdzvērtīgs. Vismaz divi darbinieki
	Speciālista spēkā esoša sertifikāta kopija. 
Speciālista CV ar pieredzes aprakstu, ko parakstījis pats speciālists.  


	Pretendentam jābūt ieviestai kvalitātes vadības, vides pārvaldības un informācijas drošības pārvaldības sistēmai, ko regulāri auditē ārēji, sertificēti auditori.

	Spēkā esošu sertifikātu kopijas

	Pretendentam jābūt spējīgam piedāvāt viena ražotāja vadu un bezvadu tīkla iekārtas, un tīkla piekļuves kontroles sistēmu. Jānodrošina vismaz sadarbības līmenis ar šo ražotāju zelta “gold” vai austākā līmenī.
	Ražotāja apliecinājums par sadarbības līmeni

	Pretendentam ir jābūt sekojošai pieredzei pēdējos piecos gados:
Vismaz 3 (trīs) projektos, katrā no kuriem ir veikta piekļuves kontroles sistēmas (autentifikācijas) vai līdzvērtīga pārvaldības risinājuma konfigurēšana un izmantošana apkalpojot vismaz 30  (trīsdesmit) aktīvās tīkla iekārtas (komutatori, tīkla pārvaldības iekārtas, maršrutizētāji)

	Atsauksmes no klienta

	Pretendentam ir jābūt sekojošai pieredzei pēdējos piecos gados:
Vismaz 3 (trīs) centralizēti pārvaldāmu bezvadu tīkla pieejas punktu izvietošanas un papildināšanas projektos, katrā no kuriem ir piegādāti un uzstādīti vismaz 30 (trīsdesmit) WiFi6  bezvadu tīkla pieejas punkti un sakonfigurēts centralizētās pārvaldības risinājums.

	Atsauksmes no klienta

	Pretendentam ir jābūt sekojošai pieredzei pēdējos piecos gados:
Vismaz 3 (trīs) projektos, katrā no kuriem ir veikta datu drošības prasību analīze, esošās situācijas novērtējums un drošības risinājumu izstrāde Tīkla infrastruktūrai, kuru izmanto vismaz 250 (divi simti piecdesmit) lietotāji.

	Atsauksmes no klienta

	Pretendentam ir jābūt sekojošai pieredzei pēdējos piecos gados:
Vismaz 3 (divos)  projektos, katrā no kuriem vismaz 6 (sešus) nepārtrauktus kalendāros mēnešus ir nodrošināts 24x7 palīdzības dienests un ir veikta pasūtītāja datortīkla attālināta uzraudzība vismaz 20 (divdesmit) Tīkla aktīvajām iekārtām.

	Atsauksmes no klienta





pielikums


 Tehniskā specifikācija (forma)
Ja tehniskajā specifikācijā norādīts konkrēts preču vai standarta nosaukums vai kāda cita norāde uz specifisku preču izcelsmi, īpašu procesu, zīmolu vai veidu, pretendents var piedāvāt ekvivalentas preces vai atbilstību ekvivalentiem standartiem, kas atbilst tehniskās specifikācijas prasībām, ievērojot pilnīgu saderību ar citām šiem standartiem atbilstošām iekārtām un programmatūru.
Tehniskajā piedāvājumā piedāvājot ekvivalentu preci, pretendentam jāpierāda tās ekvivalentums. 


1. Centrālais agregācijas komutators (Tips 1)
	Nr.p.k
	Prasības
	Pretendenta piedāvājums

	1. 
	Ražotājs, modelis:
	

	1. 
	Uzbūve: Iekārtai jābūt montējamai standarta 19’’ komunikāciju statnē, nepārsniedzot 1U izmēru.
	Atbilst/neatbilst

	1. 
	Elektrobarošana: 200-240V AC
Divi savstarpēji rezervēti barošanas bloki. 
BTU stundā ne lielāks kā 1900
	Atbilst/neatbilst

	1. 
	Pieslēgumvietas:
Iekārtai nepieciešams nodrošināt sekojoša skaita, tipa un caurlaides spējas pieslēgumvietas:
Vismaz 4 x 40G/100G porti.
Vismaz 48 x 1/10/25G SFP28 porti.
	Atbilst/neatbilst

	1. 
	Konsoles pieslēgumvietas: vismaz viena USB konsoles pieslēgumvieta, vismaz viena RJ-45 pieslēgumvieta iekārtas pārvaldībai un vismaz viens USB Type-A seriālais ports
	Atbilst/neatbilst

	1. 
	Komutatoru grēdošana:
Ir jānodrošina komutatoru savstarpēju saslēgšanu (grēdošanu), neizmantojot specializētus adapterus vai moduļus.
Grēdošanas komutatoru skaits: vismaz 2;
Gadījumā, ka šādiem mērķiem ir jāizmanto speciālizēts grēdošanas modulis un licences – tas ir jāiekļauj iekārtas komplektācijā;
Veicot komutatoru grēdošanu, komutatoru grēdai ir jānodrošina pilna komutatoru funkcionālitāte, kas ir noradīta šājās prasībās;
	Atbilst/neatbilst

	1. 
	Katras fiziskās iekārtas caurlaides spēja ir pielīdzināma vadu ātrumam (wirespeed)
	Atbilst/neatbilst

	1. 
	Maršrutēšanas tabulas izmērs IPv4 un IPv6 – vismaz 128000 ieraksti
	Atbilst/neatbilst

	1. 
	MAC adrešu tabulas izmērs – vismaz 80000 ieraksti.
	Atbilst/neatbilst

	1. 
	Jānodrošina Jumbo frames atbalsts visos interfeisos;
	Atbilst/neatbilst

	1. 
	Iekārtai jānodrošina sekojošu funkcionalitāti un protokolu atbalstu:
STP (IEEE 802.1D) 
RSTP (IEEE 802.1w)
MSTP (IEEE 802.1s)
IEEE 802.3ad Link Aggregation Control Protocol (LACP) Jāuztur vismaz 36 portu agregācijas grupas ar vismaz 8 portiem katrā;
IEEE 802.1ad QinQ
802.1ab (Link Layer Discovery Protocol) LLDP-MED (media endpoint discovery)
	Atbilst/neatbilst

	1. 
	VLAN atbalsts:
IEEE 802.1Q standard un 1000 VLANs vienlaikus
Private VLAN
MVRP
	Atbilst/neatbilst

	1. 
	Maršrutēšanas funkciju atbalsts:
IP pakešu maršrutēšana uz katra porta (IPv4 un IPv6)
RIPv2, RIPng, OSPFv2, OSPFv3, BGP, PBR 
	Atbilst/neatbilst

	1. 
	Tīkla segmentācija:
VXLAN/EVPN
VRF
MPLS
	Atbilst/neatbilst

	1. 
	Ipv6 protokolu atbalsts:
host, Dual Stack (IPv4/IPv6), MLD snooping, IPv6 ACL/QoS
	Atbilst/neatbilst

	1. 
	Multicast protokolu atbalsts:
PIM Sparse, PIM-SSM, IGMPv3, IP multicast snooping
	Atbilst/neatbilst

	1. 
	VRRP (Virtual Router Redundancy Protocol) protokola atbalsts
	Atbilst/neatbilst

	1. 
	Drošības funkciju atbalsts:
RADIUS/TACACS+ 
RADSEC
MACSEC
Secure FTP
Drošas pārvaldības iespējas (CLI, GUI, vai MIB) izmantojot SSHv2, SSL, and/or SNMPv3
Iespēja katram autentificētam lietotājam piemērot atbilstošu pakešu filtru (ACL) un tā VLAN piederību;
STP BPDU port protection 
IP source guard 
DHCP snooping
Dynamic ARP inspection 
STP root guard 
Switch CPU protection
ACLs filtering based on the IP field, source/destination IP address/subnet and source/destination 
IEEE 802.1X nodrošina iespēju veikt vairāku lietotāju autentifikāciju uz katru portu.
Web-based authentication
MAC-based authentication
	Atbilst/neatbilst

	1. 
	QoS (Quality of Service) atbalsts:
IP SLA funkcijas atbalsts
Jāspēj piemērot QoS marķējumu balstoties uz vairākiem L2, L3 un L4 kritērijiem; jāspēj piemērot tādi QoS noteikumi kā prioritātes līmenis un ātruma ierobežojums izvēlētai pakešu plūsmai porta vai VLAN līmenī;
	Atbilst/neatbilst

	1. 
	Pārvaldības funkciju atbalsts: SNMP v2,3, SSL, Command Line Interface (CLI), GUI vai ekvivalenti
	Atbilst/neatbilst

	1. 
	Monitorēšanas funkciju atbalsts:
RMON, IPFIX vai ekvivalents
	Atbilst/neatbilst

	1. 
	Garantijas laiks: 60 mēneši. Garantijas laikā iekļauts vismaz: aparatūras garantijas atbalsts, programmatūras atjauninājumi, programmatūras garantijas atbalsts, visu licenču (ja tādas ir) garantijas atbalsts
	Atbilst/neatbilst

	1. 
	Komplektā jāietver iekārtas uzstādīšana
	Atbilst/neatbilst

	1. 
	Miera stāvokļa elektroenerģijas patēriņš
	Norādīt vērtību



2. Piekļuves līmeņa nemodulārs komutators (Tips 2) 
	Nr.p.k
	Prasības
	Pretendenta piedāvājums

	1. 
	Ražotājs, modelis:
	

	2. 
	Uzbūve: Iekārtai jābūt montējamai standarta 19’’ komunikāciju statnē, nepārsniedzot 1U izmēru.
	Atbilst/neatbilst

	3. 
	Elektrobarošana: 200-240V AC
BTU stundā ne lielāks kā 3500
	Atbilst/neatbilst

	4. 
	Pieslēgumvietas:
Iekārtai nepieciešams nodrošināt sekojoša skaita, tipa un caurlaides spējas pieslēgumvietas:
Vismaz 4 x 10G SFP+ porti.
Vismaz 48 x 10/100/1000 BaseT PoE/PoE+ porti.
Kopēja PoE/PoE+ sumārā jauda: vismaz 700W.
	Atbilst/neatbilst

	5. 
	Konsoles pieslēgumvietas: vismaz viena konsoles pieslēgumvieta - USB 2.0 seriālais ports.
	Atbilst/neatbilst

	6. 
	Katras fiziskās iekārtas caurlaides spēja ir pielīdzināma vadu ātrumam (wirespeed) 
	Atbilst/neatbilst

	7. 
	MAC adrešu tabulas izmērs – vismaz 30000 ieraksti.
	Atbilst/neatbilst

	8. 
	Jānodrošina Jumbo frames atbalsts visos interfeisos;
	Atbilst/neatbilst

	9. 
	Iekārtai jānodrošina sekojošu funkcionalitāti un protokolu atbalstu:
STP (IEEE 802.1D) 
RSTP (IEEE 802.1w)
MSTP (IEEE 802.1s)
IEEE 802.3ad Link Aggregation Control Protocol (LACP) Jāuztur vismaz 8 portu agregācijas grupas ar vismaz 8 portiem katrā;
802.1ab (Link Layer Discovery Protocol) LLDP-MED (media endpoint discovery)
	

	10. 
	VLAN atbalsts:
IEEE 802.1Q standard, vismaz 500 vienlaicīgi VLAN,
Private VLAN
	Atbilst/neatbilst

	11. 
	Ipv6 protokolu atbalsts:
host, Dual Stack (IPv4/IPv6), MLD snooping, IPv6 ACL/QoS
	Atbilst/neatbilst

	12. 
	Multicast protokolu atbalsts:
IGMPv3 snooping
	Atbilst/neatbilst

	13. 
	Drošības funkciju atbalsts:
RADIUS/TACACS+ 
RADSEC
MACSEC
Secure FTP
Drošas pārvaldības iespējas (CLI, GUI, vai MIB) izmantojot SSHv2, SSL, and/or SNMPv3
Iespēja katram autentificētam lietotājam piemērot atbilstošu pakešu filtru (ACL) un tā VLAN piederību;
STP BPDU port protection 
IP source guard 
DHCP snooping
Dynamic ARP inspection 
STP root guard 
Switch CPU protection
ACLs filtering based on the IP field, source/destination IP address/subnet and source/destination 
IEEE 802.1X nodrošina iespēju veikt vairāku lietotāju autentifikāciju uz katru portu.
Web-based authentication
MAC-based authentication
	Atbilst/neatbilst

	14. 
	QoS (Quality of Service) atbalsts:
IP SLA funkcijas atbalsts
Jāspēj piemērot QoS marķējumu balstoties uz vairākiem L2, L3 un L4 kritērijiem; jāspēj piemērot tādi QoS noteikumi kā prioritātes līmenis un ātruma ierobežojums izvēlētai pakešu plūsmai porta
	Atbilst/neatbilst

	15. 
	Pārvaldības funkciju atbalsts: SNMP v2,3, SSL, Command Line Interface (CLI), GUI vai ekvivalenti
	Atbilst/neatbilst

	16. 
	Monitorēšanas funkciju atbalsts:
RMON, sFlow vai ekvivalents
	Atbilst/neatbilst

	17. 
	Garantijas laiks: 60 mēneši. Garantijas laikā iekļauts vismaz: aparatūras garantijas atbalsts, programmatūras atjauninājumi, programmatūras garantijas atbalsts, visu licenču (ja tādas ir) garantijas atbalsts
	Atbilst/neatbilst

	18. 
	Energoefektīva Ethernet atbalsts atbilstoši 802.3az 
	Atbilst/neatbilst

	19. 
	Garantijas laiks: 60 mēneši. Garantijas laikā iekļauts vismaz: aparatūras garantijas atbalsts, programmatūras atjauninājumi, programmatūras garantijas atbalsts, visu licenču (ja tādas ir) garantijas atbalsts
	Atbilst/neatbilst

	20. 
	Komplektā jāietver iekārtas uzstādīšana
	Atbilst/neatbilst

	21. 
	Miera stāvokļa elektroenerģijas patēriņš
	Norādīt vērtību



3. Piekļuves līmeņa nemodulārs komutators (Tips 3) 
	Nr.p.k
	Prasības
	Pretendenta piedāvājums

	1. 
	Ražotājs, modelis:
	

	2. 
	Uzbūve: Iekārtai jābūt montējamai standarta 19’’ komunikāciju statnē, nepārsniedzot 1U izmēru.
	Atbilst/neatbilst

	3. 
	Elektrobarošana: 200-240V AC
BTU stundā ne lielāks kā 450
	Atbilst/neatbilst

	4. 
	Pieslēgumvietas:
Iekārtai nepieciešams nodrošināt sekojoša skaita, tipa un caurlaides spējas pieslēgumvietas:
Vismaz 4 x 10G SFP+ porti.
Vismaz 24 x 10/100/1000 BaseT PoE/PoE+ porti.
Kopēja PoE/PoE+ sumārā jauda: vismaz 370W.
	Atbilst/neatbilst

	5. 
	Konsoles pieslēgumvietas: vismaz viena konsoles pieslēgumvieta - USB 2.0 seriālais ports.
	Atbilst/neatbilst

	6. 
	Katras fiziskās iekārtas caurlaides spēja ir pielīdzināma vadu ātrumam (wirespeed) 
	Atbilst/neatbilst

	7. 
	MAC adrešu tabulas izmērs – vismaz 30000 ieraksti.
	Atbilst/neatbilst

	8. 
	Jānodrošina Jumbo frames atbalsts visos interfeisos;
	Atbilst/neatbilst

	9. 
	Iekārtai jānodrošina sekojošu funkcionalitāti un protokolu atbalstu:
STP (IEEE 802.1D) 
RSTP (IEEE 802.1w)
MSTP (IEEE 802.1s)
IEEE 802.3ad Link Aggregation Control Protocol (LACP) Jāuztur vismaz 8 portu agregācijas grupas ar vismaz 8 portiem katrā;
802.1ab (Link Layer Discovery Protocol) LLDP-MED (media endpoint discovery)
	Atbilst/neatbilst

	10. 
	VLAN atbalsts:
IEEE 802.1Q standard, vismaz 500 vienlaicīgi VLAN,
Private VLAN
	Atbilst/neatbilst

	11. 
	Ipv6 protokolu atbalsts:
host, Dual Stack (IPv4/IPv6), MLD snooping, IPv6 ACL/QoS
	Atbilst/neatbilst

	12. 
	Multicast protokolu atbalsts:
IGMPv3 snooping
	Atbilst/neatbilst

	13. 
	Drošības funkciju atbalsts:
RADIUS/TACACS+ 
RADSEC
MACSEC
Secure FTP
Drošas pārvaldības iespējas (CLI, GUI, vai MIB) izmantojot SSHv2, SSL, and/or SNMPv3
Iespēja katram autentificētam lietotājam piemērot atbilstošu pakešu filtru (ACL) un tā VLAN piederību;
STP BPDU port protection 
IP source guard 
DHCP snooping
Dynamic ARP inspection 
STP root guard 
Switch CPU protection
ACLs filtering based on the IP field, source/destination IP address/subnet and source/destination 
IEEE 802.1X nodrošina iespēju veikt vairāku lietotāju autentifikāciju uz katru portu.
Web-based authentication
MAC-based authentication
	Atbilst/neatbilst Atbilst/neatbilst

	14. 
	QoS (Quality of Service) atbalsts:
IP SLA funkcijas atbalsts
Jāspēj piemērot QoS marķējumu balstoties uz vairākiem L2, L3 un L4 kritērijiem; jāspēj piemērot tādi QoS noteikumi kā prioritātes līmenis un ātruma ierobežojums izvēlētai pakešu plūsmai porta
	Atbilst/neatbilst

	15. 
	Pārvaldības funkciju atbalsts: SNMP v2,3, SSL, Command Line Interface (CLI), GUI vai ekvivalenti
	Atbilst/neatbilst

	16. 
	Monitorēšanas funkciju atbalsts:
RMON, sFlow vai ekvivalents
	Atbilst/neatbilst

	17. 
	Energoefektīva Ethernet atbalsts atbilstoši 802.3az 
	Atbilst/neatbilst

	18. 
	Garantijas laiks: 60 mēneši. Garantijas laikā iekļauts vismaz: aparatūras garantijas atbalsts, programmatūras atjauninājumi, programmatūras garantijas atbalsts, visu licenču (ja tādas ir) garantijas atbalsts
	Atbilst/neatbilst

	19. 
	Komplektā jāietver iekārtas uzstādīšana
	Atbilst/neatbilst

	20. 
	Miera stāvokļa elektroenerģijas patēriņš
	Norādīt vērtību



4. Bezvadu piekļuves punkts (tips 1)
	N.p.k.
	Prasības
	Pretendenta piedāvājums

	1. 
	Ražotājs, modelis
	

	1. 
	Tehnoloģiskais izpildījums:
Montējams pie piekārtajiem griestiem komplektā ar pievienotu uzstādīšanas dokumentāciju un montāžai nepieciešamo stiprinājumu;
Darbojas vienlaicīgi 2.4Ghz un 5Ghz frekvenču diapazonos
Nodrošina datu pārraidi vismaz 2x2:2 MIMO (multiple-in, multiple-out) ar vismaz 2 (divām) paralēlām datu plūsmām (spatial stream).
Paredzēts IEEE 802.3af vai 802.3at Power over Ethernet elektrobarošanas izmantošanai 
Vismaz viena 10/100/1000BASE-T RJ45 tipa pieslēgvieta augšupsaitei (uplink) Sertificēts darbam Eiropas Savienībā
	Atbilst/neatbilst

	1. 
	Vairākiem šī tipa bezvadu piekļuves punktiem jāspēj veidot bezvadu piekļuves sistēmu bez kontroliera
	Atbilst/neatbilst

	1. 
	Adaptīva radiofrekvenču pārvaldības tehnoloģija, kas automātiski piešķir radio kanālu, tā platumu un jaudas uzstādījumus balstoties uz apkārtējo vidi un klientu blīvumu tā, lai izvairītos no traucējumiem
	Atbilst/neatbilst

	1. 
	Iespēja daļu laika vai visu laiku analizēt radiofrekvenču spektru 2.4GHz un 5 GHz diapazonā, lai noteiktu radio traucējumu avotus
	Atbilst/neatbilst

	1. 
	Raidīšanas jaudas konfigurēšana ar 0.5dBm granularitāti 
	Atbilst/neatbilst

	1. 
	Jāatbalsta šādi bezvadu LAN standarti (vai ekvivalenti):
IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac, IEEE 802.11ac Wave 2 (WiFi 5), IEEE 802.11ax (WiFi 6)
	Atbilst/neatbilst

	1. 
	Jānodrošina šādus modulēšanas algoritmus:
BPSK, QPSK, CCK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM
Transmit beam-forming (TxBF), Cyclic delay/shift diversity (CDD/CSD),
Maximum ratio combining (MRC), Advanced Cellular Coexistence (ACC)
Very High-Throughput (VHT): VHT20/40/80,
802.11ax High-efficiency atbalsts: HE20/40/80,
Low-density Parity-check (LDPC), Space Time Block Code (STBC)
	Atbilst/neatbilst

	1. 
	Caurlaidspēja 2,4GHz diapazonā – vismaz 300Mbps
Caurlaidspēja 5GHz diapazonā – vismaz 867Mbps
Maksimālā caurlaidspēja piekļuves punktam – vismaz 1,5Gbps
	Atbilst/neatbilst

	1. 
	Nodrošina Lietu Interneta “IoT” pieslēgumu:
2.4Ghz ar līdzpastāvēšanu,
Bluetooth 5, Bluetooth Low Energy (BLE) 
Zigbee atbalsts
	Atbilst/neatbilst

	1. 
	Nodrošina vismaz 16 SSID atbalstu katrā frekvenču diapazonā
	Atbilst/neatbilst

	1. 
	Vismaz 256 lietotāju atbalsts katrā radio diapazonā
	Atbilst/neatbilst

	1. 
	Automātiska klientu balansēšana starp 2.4 GHz un 5 GHz frekvenču diapazoniem
	Atbilst/neatbilst

	1. 
	Radio frekvenču pārvaldība:
Nesankcionētu Wi-Fi un ne-Wi-Fi iekārtu radītu traucējumu detektēšana un to ietekmes mazināšana
Nesankcionētu Wi-Fi piekļuves punktu detektēšana
Automātiska pārraides jaudas kontrole un kanāla izvēle
802.11h atbalsts
	Atbilst/neatbilst

	1. 
	Iekārtai jābūt tā paša ražotāja un pilnībā savietojamai ar Pasūtītāja rīcībā jau esošo HPE/Aruba tīkla pārvaldības un drošības risinājumu un jāintegrējas kopējā Pasūtītāja HPE/Aruba tīkla infrastruktūrā
	Atbilst/neatbilst

	1. 
	Jānodrošina seriālais interfeiss konsoles piekļuvei
	Atbilst/neatbilst

	1. 
	SSH piekļuve komandrindas konfigurēšanai
	Atbilst/neatbilst

	1. 
	Maksimālais PoE jaudas patēriņš – 13.5W (neskaitot papildus pieslēgtās iekārtas, kas barošanu no bezvadu piekļuves punkta)
	Atbilst/neatbilst

	1. 
	Energoefektīva Ethernet atbalsts atbilstoši 802.3az
	Atbilst/neatbilst

	1. 
	Garantijas laiks: 60 mēneši. Garantijas laikā iekļauts vismaz: programmatūras atjauninājumi, programmatūras garantijas atbalsts, visu licenču (ja tādas ir) garantijas atbalsts
	Atbilst/neatbilst

	1. 
	Komplektā jāietver iekārtas uzstādīšana 
	Atbilst/neatbilst

	1. 
	Miera stāvokļa elektroenerģijas patēriņš
	Norādīt vērtību



5. SFP+ 10Gbit/s optiskais modulis
	N.p.k.
	Prasība
	Pretendenta piedāvājums

	1. 
	Ar piedāvātajiem piekļuves līmeņa nemodulāriem komutatoriem savietojams SFP+ 10Gbit/s single mode optiskais modulis optiskās trases garumam līdz 10km
	Ražotājs, modelis


 

6. Tīkla piekļuves autentifikācijas un autorizācijas programmatūras risinājums:
	N.p.k.
	Prasības
	Pretendenta piedāvājums

	1.
	Risinājuma ražotājs, modelis
	

	2.
	Autentificējamo vienību (galiekārtu un lietotāju) skaits
	500
	Atbilst/neatbilst

	3.
	Risinājuma funkcionālās prasības
	Risinājums nodrošina:
* lietotāju un iekārtu autentifikāciju un uz kategorijām bāzētu tīkla piekļuves piešķiršanu dažādu ražotāju bezvadu, vadu un virtuālajiem privātajiem tīkliem
* politiku konfigurācijas veidnes un kļūmju novēršanas (troubleshooting) rīkus
* pašapkalpošanās iekārtu piekļuvi ar risinājumā iebūvētu sertificēšanas institūciju CA (Certificate Authority)
* mobilo iekārtu pārvaldības, interneta drošības un SIEM (security information and events management) risinājumu integrācijas iespēju
* SSO (Single sign-on) atbalstu ar SAML 2.0
* pašapkalpošanās portālu viesu kategorijas lietotājiem
	Atbilst/neatbilst

	4.
	Sistēmas rezervēšanas prasības
	Jānodrošina risinājuma vienlaicīga darbība divos datu centros vienotā klasterī un automātisku klastera programmatūras atjaunināšanos
	Atbilst/neatbilst

	5.
	Lietojams kā virtuālā pakotne
	Risinājums atbalsta sekojošas virtualizācijas platformas - VMWare ESXi no versijas 4.1 līdz 6.0 un Microsoft Hyper-V Server 2012 R2 un Hyper-V uz Microsoft Windows Server 2012 R2 
	
	* 
	VMware vSphere Hypervisor (ESXi) 7.0 U3c and 8.0.



	
	* 
	Windows Server 2019 with Hyper‑V and Windows Server 2022 with Hyper‑V.



	
	* 
	KVM on CentOS Stream 8, CentOS Stream 9, Ubuntu 20.04 LTS, and Ubuntu 22.04 LTS.



	Atbilst/neatbilst

	6.
	Atbalstītie AAA servisi
	RADIUS, TACACS+, Kerberos
	Atbilst/neatbilst

	7.
	Lietotāju un iekārtu autentifikācijas un autorizācijas mehānismi
	Risinājuma nodrošina autentifikāciju un autorizāciju uz informācijas bāzes, kas iegūta no Web pārlūka, iekārtas  MAC adreses, 802.1X vai speciāla aģenta programmatūras Windows, Mac OS X un Linux datoriem 
	Atbilst/neatbilst

	8.
	Lietotāju tīkla piekļuves diferenciācija
	Risinājums nodrošina lietotāju tīkla piekļuves diferenciāciju balstoties uz lomu piešķīrumiem, kuru pamatā ir vairāki RADIUS atribūti un to kombinācijas, tai skaitā tos var definēt lietojot regulārās izteiksmes (Regular Expression, regex).
	Atbilst/neatbilst

	9.
	Sadarbība ar tīkla iekārtām
	Risinājums nodrošina sadarbību ar tīkla iekārtām lietojot RADIUS, RADIUS CoA, TACACS+, SNMP, SSH
	Atbilst/neatbilst

	10.
	Vairāku identitātes avotu vienlaicīga lietošana
	Risinājums atbalsta vairāku identitātes avotu vienlaicīgu izmantošanu
	Atbilst/neatbilst

	11.
	Piekļuves ierobežošana
	Risinājums nodrošina lietotāja piekļuves tīklam ierobežošanu visos veidos, ko ar RADIUS atribūtu palīdzību atbalsta tīkla iekārtas
	Atbilst/neatbilst

	12. 
	Atskaites, analīzes un problēmu apstrādes rīki
	Risinājumā iebūvēti lietotāja definējamas atskaites, analīzes un problēmu apstrādes rīki
	Atbilst/neatbilst

	13.
	Interaktīvas politiku simulācijas un pārraudzības režīma lietotnes
	Risinājumā pieejamas interaktīvas politiku simulācijas un pārraudzības režīma lietotnes
	Atbilst/neatbilst

	14.
	Ieviešanas veidnes jebkuram tīkla veidam, identitātes avotam un gala iekārtai
	Risinājumā pieejamas ieviešanas veidnes ar ražotāja specifiskiem RADIUS, u.c. parametriem jebkuram tīkla iekārtu veidam, identitātes avotam un gala iekārtai
	Atbilst/neatbilst

	15.
	Administratora/operatora droša piekļuve 
	Risinājums nodrošina administratora/operatora drošu piekļuvi izmantojot kriptogrāfisku sertifikātu un TLS protokolu
	Atbilst/neatbilst

	16.
	IPSec tuneļu atbalsts
	Risinājums atbalsta IPSec tuneļus
	Atbilst/neatbilst

	17.
	Protokolu un ietvaru (framework) atbalsts
	Risinājums nodrošina vismaz sekojošu ietvaru un protokolu atbalstu:
• RADIUS, RADIUS CoA, web authentication, SAML v2.0 
• EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS) 
• PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, 
EAP-PWD) 
• TTLS (EAP-MSCHAPv2, EAP-GTC, EAP- TLS, EAP-MD5, 
PAP, CHAP) 
• EAP-TLS 
• PAP, CHAP, MSCHAPv1 un 2, EAP-MD5 
EAP-TEAP
• Windows machine authentication 
• MAC auth 
• Auditācijas pierakstus (uz portu un ievainojamību skanējumu balstīti nosacījumi)
 • Online Certificate Status Protocol (OCSP) 
• SNMP vispārējo MIB, SNMP privātos MIB 
• Common Event Format (CEF), Log Event Extended Format (LEEF) 
• TLS 1.2 
	Atbilst/neatbilst

	18.
	Identitātes avotu atbalsts
	Risinājums atbalsta vismaz sekojošus identitātes avotus:
• Microsoft Active Directory 
• RADIUS 
• Jebkura LDAP savietojama direktorija 
• Jebkurš ODBC-savietojams SQL serveris 
• Token serveris 
• Risinājumā iebūvētā SQL datu bāze, statisks saraksts 
• Kerberos
• HTTP
	Atbilst/neatbilst

	19.
	RFC standartu atbalsts
	Risinājums atbalsta vismaz sekojošus RFC standartus: 2246, 2248, 2548, 2759, 2865, 2866, 2869, 2882, 3079, 3576, 3579, 3580, 3748, 4017, 4137, 4849, 4851, 5216, 528, 7030 
	Atbilst/neatbilst

	20.
	Interneta autentifikācijas protokolu projektu (Internet draft) atbalsts
	Risinājums atbalsta vismaz Protected EAP versijas 0 un 1, Microsoft CHAP paplašinājumus, dinamisku nodrošinājumu (provisioning) lietojot EAP-FAST
	Atbilst/neatbilst

	21.
	Iekārtu profilēšanas metodes
	Risinājums atbalsta iekārtu profilēšanu pēc DHCP, TCP, MAC OUI, SNMP vai ar aģenta palīdzību
	Atbilst/neatbilst

	22.
	Integrācija ar trešo pušu risinājumiem
	Risinājums atbalsta iespēju to integrēt ar trešo pušu Web lietotnēm un mobilo iekārtu pārvaldības risinājumiem lietojot RESTful API; 
REST/SOAP/XML API integrācijai ar citām lietotnēm
	Atbilst/neatbilst

	23.
	Garantija
	60 mēneši. Garantijas laikā iekļauts vismaz: programmatūras atjauninājumi, programmatūras garantijas atbalsts, visu licenču (ja tādas ir) garantijas atbalsts
	Atbilst/neatbilst

	24.
	Uzstādīšana
	40 stundas eksperta līmeņa speciālistam programmatūras uzstādīšanai un konfigurēšanai
	Atbilst/neatbilst



7. Vājstrāvu instalāciju darbi
	N.p.k.
	Prasības
	Pretendenta piedāvājums

	1. 
	Jāveic vājstrāvu vadu un kabeļu instalācija, izmantojot esošos kabeļu kanālus un kabeļu trepes
	Atbilst/neatbilst

	2. 
	Darbi jāveic tikai ārpus Pasūtītāja darba laika (no plkst. 20.00 līdz 23.00)
	Atbilst/neatbilst

	3. 
	Jābūt iekļautiem nepieciešamajiem materiāliem un palīgmateriāliem
	Atbilst/neatbilst

	4. 
	Vienības cenā ir jānorāda kopējā cena par vienu tekošo metru
	Atbilst/neatbilst



8. Vājstrāvu instalāciju darbi
	N.p.k.
	Prasības
	Pretendenta piedāvājums

	1. 
	Jāveic vājstrāvu vadu un kabeļu instalācija, izbūvējot jaunus kabeļu kanālus
	Atbilst/neatbilst

	2. 
	Darbi jāveic tikai ārpus Pasūtītāja darba laika (no plkst. 20.00 līdz 23.00)
	Atbilst/neatbilst

	3. 
	Jābūt iekļautiem nepieciešamajiem materiāliem un palīgmateriāliem
	Atbilst/neatbilst

	4. 
	Vienības cenā ir jānorāda kopējā cena par vienu tekošo metru
	Atbilst/neatbilst



9. Vājstrāvu instalāciju darbi
	N.p.k.
	Prasības
	Pretendenta piedāvājums

	1. 
	Jāveic vājstrāvu vadu un kabeļu instalācija sarežģītos apstākļos, izbūvējot jaunus kabeļu kanālus un kabeļu trepes
	Atbilst/neatbilst

	2. 
	Darbi jāveic tikai ārpus Pasūtītāja darba laika (no plkst. 20.00 līdz 23.00)
	Atbilst/neatbilst

	3. 
	Jābūt iekļautiem nepieciešamajiem materiāliem un palīgmateriāliem
	Atbilst/neatbilst

	4. 
	Vienības cenā ir jānorāda kopējā cena par vienu tekošo metru
	Atbilst/neatbilst



10. Datu tīkla eksperta pakalpojumi
	N.p.k.
	Prasības
	Pretendenta piedāvājums

	1. 
	Jānodrošina eksperta līmeņa speciālista ierašanos objektā 4 stundu laikā ar reakcijas laiku 30 minūtes 24 stundas diennaktī, 7 dienas nedēļā
	Atbilst/neatbilst


[bookmark: _Hlk128474218]






. pielikums

Finanšu piedāvājuma forma
 


	Pozīcija
	Skaits**
	Vienības cena EUR bez PVN  

	1. Centrālais agregācijas komutators (Tips 1) ar uzstādīšanu 
	2
	

	2. Piekļuves līmeņa nemodulārs komutators (Tips 2) ar uzstādīšanu
	10
	

	3. Piekļuves līmeņa nemodulārs komutators (Tips 3) ar uzstādīšanu
	10
	

	4. Bezvadu piekļuves punkts (tips 1) ar uzstādīšanu
	184
	

	5. SFP 10 Gbit/s optiskais modulis ar uzstādīšanu
	40
	

	6. Tīkla piekļuves autentifikācijas un autorizācijas programmatūras risinājums 
	1
	

	7. Kabeļu vilkšana iekštelpās izmantojot esošos kabeļu kanālus un kabeļu trepes (1 metrs)
	2800
	

	8. Kabeļu vilkšana iekštelpās, izbūvējot jaunus kabeļu kanālus  (1 metrs)
	7000
	

	9. Kabeļu vilkšana iekštelpās sarežģītos apstākļos, izbūvējot jaunus kabeļu kanālus  (1 metrs)
	5000
	

	10. Datu tīkla eksperta pakalpojumi
	88
	

	                                                             Kopējā vērtējamā cena EUR bez PVN
	






. Pielikums



Vērtēšanas kritēriji

	Nr.
	Vērtēšanas kritērijs
	Punkti

	1.
	Piedāvātā vērtējamā cena (finanšu piedāvājums), 
	80

	2.
	Komutatoru (tips 1) miera stāvokļa elektroenerģijas patēriņš
	5

	3.
	Komutatoru (tips 2) miera stāvokļa elektroenerģijas patēriņš
	5

	4.
	Komutatoru (tips 3) miera stāvokļa elektroenerģijas patēriņš
	5

	5.
	Bezvadu piekļuves punkts (tips 1) miera stāvokļa elektroenerģijas patēriņš
	5

	Kopā 
	100



	Nr.
p. k.
	Kritērijs
	Maksimālais punktu skaits
	Vērtēšanas metodika

	1.
	Piedāvātā vērtējamā cena 
	80
	Punktus par piedāvāto cenu Komisija noteiks, vērtējot Pretendenta finanšu piedāvājumu un punktu skaits tiks piešķirts, veicot aprēķinus saskaņā ar šādu formulu:


kur:
C = Pretendendam piešķiramais punktu skaits
Cmin = zemākā piedāvātā cena no visiem piedāvājumiem.
CP = Pretendenta piedāvātā cena.




Komutatoru (tips 1) miera stāvokļa elektroenerģijas patēriņu vērtē:
	Komutatora miera stāvokļa elektroenerģijas patēriņš
	Piešķiramais punktu skaits

	Nepārsniedz 226W
	5

	Pārsniedz 226W
	0



Komutatoru (tips 2) miera stāvokļa elektroenerģijas patēriņu vērtē:
	Komutatora miera stāvokļa elektroenerģijas patēriņš
	Piešķiramais punktu skaits

	Nepārsniedz 51W
	5

	Pārsniedz 51W
	0



Komutatoru (tips 3) miera stāvokļa elektroenerģijas patēriņu vērtē:
	Komutatora miera stāvokļa elektroenerģijas patēriņš
	Piešķiramais punktu skaits

	Nepārsniedz 40W
	5

	Pārsniedz 40W
	0



Bezvadu piekļuves punkts (tips 1)  miera stāvokļa elektroenerģijas patēriņu vērtē:
	Komutatora miera stāvokļa elektroenerģijas patēriņš
	Piešķiramais punktu skaits

	Nepārsniedz 6.5W
	5

	Pārsniedz 6.5W
	0
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